Security Service

Datenschutzerkldrung
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Einleitung und Uberblick

Wir haben diese Datenschutzerklarung (Fassung 11.10.2024-112812638) verfasst, um Ihnen
gemaR der Vorgaben der Datenschutz-Grundverordnung (EU) 2016/679 und anwendbaren
nationalen Gesetzen zu erklaren, welche personenbezogenen Daten (kurz Daten) wir als
Verantwortliche — und die von uns beauftragten Auftragsverarbeiter (z. B. Provider) —
verarbeiten, zukinftig verarbeiten werden und welche rechtmaBigen Moglichkeiten Sie haben.
Die verwendeten Begriffe sind geschlechtsneutral zu verstehen.

Kurz gesagt: Wir informieren Sie umfassend Uber Daten, die wir Uber Sie verarbeiten.

Datenschutzerklarungen klingen fir gewdhnlich sehr technisch und verwenden juristische
Fachbegriffe. Diese Datenschutzerklarung soll Ihnen hingegen die wichtigsten Dinge so einfach
und transparent wie mdglich beschreiben. Soweit es der Transparenz férderlich ist, werden
technische Begriffe leserfreundlich erklart, Links zu weiterfihrenden Informationen geboten und
Grafiken zum Einsatz gebracht. Wir informieren damit in klarer und einfacher Sprache, dass wir
im Rahmen unserer Geschaftstatigkeiten nur dann personenbezogene Daten verarbeiten, wenn
eine entsprechende gesetzliche Grundlage gegeben ist. Das ist sicher nicht moglich, wenn man
maoglichst knappe, unklare und juristisch-technische Erklarungen abgibt, so wie sie im Internet
oft Standard sind, wenn es um Datenschutz geht. Ich hoffe, Sie finden die folgenden
Erlduterungen interessant und informativ und vielleicht ist die eine oder andere Information
dabei, die Sie noch nicht kannten.

Wenn trotzdem Fragen bleiben, mochten wir Sie bitten, sich an die unten bzw. im Impressum
genannte verantwortliche Stelle zu wenden, den vorhandenen Links zu folgen und sich weitere
Informationen auf Drittseiten anzusehen. Unsere Kontaktdaten finden Sie selbstverstandlich
auch im Impressum.
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Anwendungsbereich

Diese Datenschutzerklarung gilt fir alle von uns im Unternehmen verarbeiteten
personenbezogenen Daten und fir alle personenbezogenen Daten, die von uns beauftragte
Firmen (Auftragsverarbeiter) verarbeiten. Mit personenbezogenen Daten meinen wir
Informationen im Sinne des Art. 4 Nr. 1 DSGVO wie zum Beispiel Name, E-Mail-Adresse und
postalische Anschrift einer Person. Die Verarbeitung personenbezogener Daten sorgt dafur, dass
wir unsere Dienstleistungen und Produkte anbieten und abrechnen kénnen, sei es online oder
offline. Der Anwendungsbereich dieser Datenschutzerklarung umfasst:

e alle Onlineauftritte (Websites, Onlineshops), die wir betreiben
e Social Media Auftritte und E-Mail-Kommunikation
e mobile Apps flr Smartphones und andere Gerate

Kurz gesagt: Die Datenschutzerkldrung gilt fur alle Bereiche, in denen personenbezogene Daten
im Unternehmen Uber die genannten Kanéle strukturiert verarbeitet werden. Sollten wir
auBerhalb dieser Kanale mit Ihnen in Rechtsbeziehungen eintreten, werden wir Sie
gegebenenfalls gesondert informieren.

Rechtsgrundlagen

In der folgenden Datenschutzerklarung geben wir Ihnen transparente Informationen zu den
rechtlichen Grundsatzen und Vorschriften, also den Rechtsgrundlagen der Datenschutz-
Grundverordnung, die uns ermoglichen, personenbezogene Daten zu verarbeiten.

Was das EU-Recht betrifft, beziehen wir uns auf die VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016. Diese Datenschutz-
Grundverordnung der EU kdnnen Sie selbstverstandlich online auf EUR-Lex, dem Zugang zum
EU-Recht, unter https://eur-lex.europa.eu/legal-content/DE/ALL/? uri=celex%3A32016R0679
nachlesen.

Wir verarbeiten Ihre Daten nur, wenn mindestens eine der folgenden Bedingungen zutrifft:

1. Einwilligung (Artikel 6 Absatz 1 lit. a DSGVO): Sie haben uns Ihre Einwilligung gegeben,
Daten zu einem bestimmten Zweck zu verarbeiten. Ein Beispiel ware die Speicherung
Ihrer eingegebenen Daten eines Kontaktformulars.

2. Vertrag (Artikel 6 Absatz 1 lit. b DSGVO): Um einen Vertrag oder vorvertragliche
Verpflichtungen mit Ihnen zu erfllen, verarbeiten wir Ihre Daten. Wenn wir zum Beispiel
einen Kaufvertrag mit lhnen abschlieBen, bendtigen wir vorab personenbezogene
Informationen.

3. Rechtliche Verpflichtung (Artikel 6 Absatz 1 lit. ¢ DSGVO): Wenn wir einer rechtlichen
Verpflichtung unterliegen, verarbeiten wir lhre Daten. Zum Beispiel sind wir gesetzlich
verpflichtet Rechnungen fur die Buchhaltung aufzuheben. Diese enthalten in der Regel
personenbezogene Daten.

4. Berechtigte Interessen (Artikel 6 Absatz 1 lit. f DSGVO): Im Falle berechtigter Interessen,
die lhre Grundrechte nicht einschranken, behalten wir uns die Verarbeitung
personenbezogener Daten vor. Wir missen zum Beispiel gewisse Daten verarbeiten, um
unsere Website sicher und wirtschaftlich effizient betreiben zu kénnen. Diese
Verarbeitung ist somit ein berechtigtes Interesse.
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Weitere Bedingungen wie die Wahrnehmung von Aufnahmen im 6ffentlichen Interesse und
Austbung 6ffentlicher Gewalt sowie dem Schutz lebenswichtiger Interessen treten bei uns in der
Regel nicht auf. Soweit eine solche Rechtsgrundlage doch einschlagig sein sollte, wird diese an
der entsprechenden Stelle ausgewiesen.

Zusatzlich zu der EU-Verordnung gelten auch noch nationale Gesetze:

 In Osterreich ist dies das Bundesgesetz zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten (Datenschutzgesetz), kurz DSG.
e In Deutschland gilt das Bundesdatenschutzgesetz, kurz BDSG.

Sofern weitere regionale oder nationale Gesetze zur Anwendung kommen, informieren wir Sie
in den folgenden Abschnitten dartber.

Kontaktdaten des Verantwortlichen

Sollten Sie Fragen zum Datenschutz oder zur Verarbeitung personenbezogener Daten haben,
finden Sie nachfolgend die Kontaktdaten der verantwortlichen Person bzw. Stelle:

BEDE Consulting e.U.

Simmeringer Hauptstrasse 397/1/123a

1110 Wien

Vertretungsberechtigt: Andreas Mayer

E-Mail: info@bede.at

Telefon: +43 1 7965279

Impressum: https:/www.wkoecg.at/Ecg.aspx?FirmalD=bde6a5 1b-86a0-471f-a34b-
865dd359ed89& gl=1%2Ae15csb%2A gcl_au%2 AMTQxMjAYNDITNCAxNzI3M]jITNjIx%2A_ga
%2ANzgwODIzZNDE3LE3MjcyMjU2MJE.%2A _ga_TIBEG291F0%2AMTcyNzUWMDY 1NCA5LEUM
TcyNzZUwMDcyNidwLAuMTkyOTQ2MDgOMQ..

Speicherdauer

Dass wir personenbezogene Daten nur so lange speichern, wie es flr die Bereitstellung unserer
Dienstleistungen und Produkte unbedingt notwendig ist, gilt als generelles Kriterium bei uns.
Das bedeutet, dass wir personenbezogene Daten |6schen, sobald der Grund fur die
Datenverarbeitung nicht mehr vorhanden ist. In einigen Fallen sind wir gesetzlich dazu
verpflichtet, bestimmte Daten auch nach Wegfall des urspriingliches Zwecks zu speichern, zum
Beispiel zu Zwecken der Buchflhrung.

Sollten Sie die Léschung lhrer Daten wiinschen oder die Einwilligung zur Datenverarbeitung
widerrufen, werden die Daten so rasch wie moglich und soweit keine Pflicht zur Speicherung
besteht, geldscht.

Uber die konkrete Dauer der jeweiligen Datenverarbeitung informieren wir Sie weiter unten,
sofern wir weitere Informationen dazu haben.
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Rechte laut Datenschutz-Grundverordnung

GemaB Artikel 13, 14 DSGVO informieren wir Sie Gber die folgenden Rechte, die lhnen
zustehen, damit es zu einer fairen und transparenten Verarbeitung von Daten kommt:

e Sie haben laut Artikel 15 DSGVO ein Auskunftsrecht dartber, ob wir Daten von Ihnen
verarbeiten. Sollte das zutreffen, haben Sie Recht darauf eine Kopie der Daten zu
erhalten und die folgenden Informationen zu erfahren:

o zu welchem Zweck wir die Verarbeitung durchfihren;

o die Kategorien, also die Arten von Daten, die verarbeitet werden;

o wer diese Daten erhalt und wenn die Daten an Drittlander Gbermittelt werden,
wie die Sicherheit garantiert werden kann;

o wie lange die Daten gespeichert werden;
das Bestehen des Rechts auf Berichtigung, Loschung oder Einschrankung der
Verarbeitung und dem Widerspruchsrecht gegen die Verarbeitung;

o dass Sie sich bei einer Aufsichtsbehorde beschweren kénnen (Links zu diesen
Behorden finden Sie weiter unten);
die Herkunft der Daten, wenn wir sie nicht bei Ihnen erhoben haben;

o ob Profiling durchgefuhrt wird, ob also Daten automatisch ausgewertet werden,
um zu einem personlichen Profil von Ihnen zu gelangen.

e Sie haben laut Artikel 16 DSGVO ein Recht auf Berichtigung der Daten, was bedeutet,
dass wir Daten richtigstellen mussen, falls Sie Fehler finden.

e Sie haben laut Artikel 17 DSGVO das Recht auf Loschung (,,Recht auf
Vergessenwerden”), was konkret bedeutet, dass Sie die Loschung Ihrer Daten verlangen
ddrfen.

e Sie haben laut Artikel 18 DSGVO das Recht auf Einschrankung der Verarbeitung, was
bedeutet, dass wir die Daten nur mehr speichern dirfen aber nicht weiterverwenden.

e Sie haben laut Artikel 20 DSGVO das Recht auf Datenlbertragbarkeit, was bedeutet,
dass wir Ihnen auf Anfrage Ihre Daten in einem gangigen Format zur Verfligung stellen.

e Sie haben laut Artikel 21 DSGVO ein Widerspruchsrecht, welches nach Durchsetzung
eine Anderung der Verarbeitung mit sich bringt.

o Wenn die Verarbeitung lhrer Daten auf Artikel 6 Abs. 1 lit. e (6ffentliches
Interesse, Austbung 6ffentlicher Gewalt) oder Artikel 6 Abs. 1 lit. f (berechtigtes
Interesse) basiert, kdnnen Sie gegen die Verarbeitung Widerspruch einlegen. Wir
prifen danach so rasch wie maglich, ob wir diesem Widerspruch rechtlich
nachkommen kénnen.

o Werden Daten verwendet, um Direktwerbung zu betreiben, kénnen Sie jederzeit
gegen diese Art der Datenverarbeitung widersprechen. Wir durfen lhre Daten
danach nicht mehr fir Direktmarketing verwenden.

o Werden Daten verwendet, um Profiling zu betreiben, kdnnen Sie jederzeit gegen
diese Art der Datenverarbeitung widersprechen. Wir durfen Ihre Daten danach
nicht mehr flr Profiling verwenden.

e Sie haben laut Artikel 22 DSGVO unter Umstanden das Recht, nicht einer ausschlieBlich
auf einer automatisierten Verarbeitung (zum Beispiel Profiling) beruhenden Entscheidung
unterworfen zu werden.
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e Sie haben laut Artikel 77 DSGVO das Recht auf Beschwerde. Das heif3t, Sie kdnnen sich
jederzeit bei der Datenschutzbehdrde beschweren, wenn Sie der Meinung sind, dass die
Datenverarbeitung von personenbezogenen Daten gegen die DSGVO verstoBt.

Kurz gesagt: Sie haben Rechte — zdgern Sie nicht, die oben gelistete verantwortliche Stelle bei
uns zu kontaktieren!

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstdBt oder
lhre datenschutzrechtlichen Anspriiche in sonst einer Weise verletzt worden sind, kdnnen Sie
sich bei der Aufsichtsbehdrde beschweren. Diese ist fiir Osterreich die Datenschutzbehdrde,
deren Website Sie unter https://www.dsb.gv.at/ finden. In Deutschland gibt es fir jedes
Bundesland einen Datenschutzbeauftragten. Fir ndhere Informationen kénnen Sie sich an die
Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) wenden. Fir unser
Unternehmen ist die folgende lokale Datenschutzbehoérde zustandig:

Osterreich Datenschutzbehérde

Leiter: Dr. Matthias Schmidl
Adresse: Barichgasse 40-42, 1030 Wien
Telefonnr.: +43 1 52 152-0

E-Mail-Adresse: dsb@dsb.gv.at
Website: https://www.dsb.gv.at/

Sicherheit der Datenverarbeitung

Um personenbezogene Daten zu schiitzen, haben wir sowohl technische als auch
organisatorische MaBBnahmen umgesetzt. Wo es uns maglich ist, verschlisseln oder
pseudonymisieren wir personenbezogene Daten. Dadurch machen wir es im Rahmen unserer
Mdglichkeiten so schwer wie maéglich, dass Dritte aus unseren Daten auf persénliche
Informationen schlieBen kénnen.

Art. 25 DSGVO spricht hier von “Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen” und meint damit, dass man sowohl bei Software (z.
B. Formularen) also auch Hardware (z. B. Zugang zum Serverraum) immer an Sicherheit denkt
und entsprechende MaBnahmen setzt. Im Folgenden gehen wir, falls erforderlich, noch auf
konkrete MaBnahmen ein.
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Kommunikation

Kommunikation Zusammenfassung

28 Betroffene: Alle, die mit uns per Telefon, E-Mail oder Online-Formular kommunizieren

B Verarbeitete Daten: z. B. Telefonnummer, Name, E-Mail-Adresse, eingegebene

Formulardaten. Mehr Details dazu finden Sie bei der jeweils eingesetzten Kontaktart

a Zweck: Abwicklung der Kommunikation mit Kunden, Geschéftspartnern usw.

%% Speicherdauer: Dauer des Geschaftsfalls und der gesetzlichen Vorschriften
Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. b DSGVO

(Vertrag), Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen)

Wenn Sie mit uns Kontakt aufnehmen und per Telefon, E-Mail oder Online-Formular
kommunizieren, kann es zur Verarbeitung personenbezogener Daten kommen.

Die Daten werden fur die Abwicklung und Bearbeitung lhrer Frage und des damit
zusammenhangenden Geschaftsvorgangs verarbeitet. Die Daten wahrend eben solange
gespeichert bzw. solange es das Gesetz vorschreibt.

Betroffene Personen

Von den genannten Vorgangen sind alle betroffen, die Gber die von uns bereit gestellten
Kommunikationswege den Kontakt zu uns suchen.

Telefon

Wenn Sie uns anrufen, werden die Anrufdaten auf dem jeweiligen Endgerat und beim
eingesetzten Telekommunikationsanbieter pseudonymisiert gespeichert. AuBerdem kénnen
Daten wie Name und Telefonnummer im Anschluss per E-Mail versendet und zur
Anfragebeantwortung gespeichert werden. Die Daten werden gel®scht, sobald der Geschaftsfall
beendet wurde und es gesetzliche Vorgaben erlauben.

E-Mail

Wenn Sie mit uns per E-Mail kommunizieren, werden Daten gegebenenfalls auf dem jeweiligen
Endgerat (Computer, Laptop, Smartphone,) gespeichert und es kommt zur Speicherung von
Daten auf dem E-Mail-Server. Die Daten werden geldscht, sobald der Geschaftsfall beendet
wurde und es gesetzliche Vorgaben erlauben.

Online Formulare

Wenn Sie mit uns mittels Online-Formular kommunizieren, werden Daten auf unserem
Webserver gespeichert und gegebenenfalls an eine E-Mail-Adresse von uns weitergeleitet. Die
Daten werden geldscht, sobald der Geschaftsfall beendet wurde und es gesetzliche Vorgaben
erlauben.
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Rechtsgrundlagen

Die Verarbeitung der Daten basiert auf den folgenden Rechtsgrundlagen:

e Art. 6 Abs. 1 lit. a DSGVO (Einwilligung): Sie geben uns die Einwilligung Ihre Daten zu
speichern und weiter fir den Geschéaftsfall betreffende Zwecke zu verwenden;

e Art. 6 Abs. 1 lit. b DSGVO (Vertrag): Es besteht die Notwendigkeit fir die Erfullung eines
Vertrags mit lhnen oder einem Auftragsverarbeiter wie z. B. dem Telefonanbieter oder
wir mussen die Daten fir vorvertragliche Tatigkeiten, wie z. B. die Vorbereitung eines
Angebots, verarbeiten;

e Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen): Wir wollen Kundenanfragen und
geschaftliche Kommunikation in einem professionellen Rahmen betreiben. Dazu sind
gewisse technische Einrichtungen wie z. B. E-Mail-Programme, Exchange-Server und
Mobilfunkbetreiber notwendig, um die Kommunikation effizient betreiben zu kénnen.

Cookies

Cookies Zusammenfassung
28 Betroffene: Besucher der Website
% Zweck: abhangig vom jeweiligen Cookie. Mehr Details dazu finden Sie weiter unten
bzw. beim Hersteller der Software, der das Cookie setzt.
B Verarbeitete Daten: Abhangig vom jeweils eingesetzten Cookie. Mehr Details dazu
finden Sie weiter unten bzw. beim Hersteller der Software, der das Cookie setzt.
% Speicherdauer: abhangig vom jeweiligen Cookie, kann von Stunden bis hin zu Jahren
variieren

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f DSGVO
(Berechtigte Interessen)

Was sind Cookies?

Unsere Website verwendet HTTP-Cookies, um nutzerspezifische Daten zu speichern.
Im Folgenden erklaren wir, was Cookies sind und warum Sie genutzt werden, damit Sie die
folgende Datenschutzerklarung besser verstehen.

Immer wenn Sie durch das Internet surfen, verwenden Sie einen Browser. Bekannte Browser sind
beispielsweise Chrome, Safari, Firefox, Internet Explorer und Microsoft Edge. Die meisten
Websites speichern kleine Text-Dateien in Ihrem Browser. Diese Dateien nennt man Cookies.

Eines ist nicht von der Hand zu weisen: Cookies sind echt nutzliche Helferlein. Fast alle Websites
verwenden Cookies. Genauer gesprochen sind es HTTP-Cookies, da es auch noch andere Cookies
fur andere Anwendungsbereiche gibt. HTTP-Cookies sind kleine Dateien, die von unserer Website
auf lhrem Computer gespeichert werden. Diese Cookie-Dateien werden automatisch im Cookie-
Ordner, quasi dem “Hirn” Ihres Browsers, untergebracht. Ein Cookie besteht aus einem Namen
und einem Wert. Bei der Definition eines Cookies missen zusatzlich ein oder mehrere Attribute
angegeben werden.
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Cookies speichern gewisse Nutzerdaten von Ihnen, wie beispielsweise Sprache oder personliche
Seiteneinstellungen. Wenn Sie unsere Seite wieder aufrufen, Ubermittelt Ihr Browser die
~userbezogenen” Informationen an unsere Seite zurtick. Dank der Cookies wei3 unsere Website,
wer Sie sind und bietet hnen die Einstellung, die Sie gewohnt sind. In einigen Browsern hat
jedes Cookie eine eigene Datei, in anderen wie beispielsweise Firefox sind alle Cookies in einer
einzigen Datei gespeichert.

Die folgende Grafik zeigt eine mégliche Interaktion zwischen einem Webbrowser wie z. B.
Chrome und dem Webserver. Dabei fordert der Webbrowser eine Website an und erhalt vom
Server ein Cookie zurlick, welches der Browser erneut verwendet, sobald eine andere Seite
angefordert wird.

Es gibt sowohl Erstanbieter Cookies als auch Drittanbieter-Cookies. Erstanbieter-Cookies werden
direkt von unserer Seite erstellt, Drittanbieter-Cookies werden von Partner-Websites (z.B. Google
Analytics) erstellt. Jedes Cookie ist individuell zu bewerten, da jedes Cookie andere Daten
speichert. Auch die Ablaufzeit eines Cookies variiert von ein paar Minuten bis hin zu ein paar
Jahren. Cookies sind keine Software-Programme und enthalten keine Viren, Trojaner oder andere
»Schadlinge”. Cookies kdnnen auch nicht auf Informationen lhres PCs zugreifen.

So kénnen zum Beispiel Cookie-Daten aussehen:

Name: ga

Wert: GA1.2.1326744211.152112812638-9
Verwendungszweck: Unterscheidung der Websitebesucher
Ablaufdatum: nach 2 Jahren

Diese MindestgrdBen sollte ein Browser unterstitzen kénnen:

e Mindestens 4096 Bytes pro Cookie
e Mindestens 50 Cookies pro Domain
e Mindestens 3000 Cookies insgesamt

Welche Arten von Cookies gibt es?

Die Frage welche Cookies wir im Speziellen verwenden, hangt von den verwendeten Diensten ab
und wird in den folgenden Abschnitten der Datenschutzerklarung geklart. An dieser Stelle
mochten wir kurz auf die verschiedenen Arten von HTTP-Cookies eingehen.

Man kann 4 Arten von Cookies unterscheiden:

Unerlassliche Cookies

Diese Cookies sind notig, um grundlegende Funktionen der Website sicherzustellen. Zum Beispiel
braucht es diese Cookies, wenn ein User ein Produkt in den Warenkorb legt, dann auf anderen
Seiten weitersurft und spater erst zur Kasse geht. Durch diese Cookies wird der Warenkorb nicht
geldscht, selbst wenn der User sein Browserfenster schlief3t.
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ZweckmaBige Cookies

Diese Cookies sammeln Infos Gber das Userverhalten und ob der User etwaige Fehlermeldungen
bekommt. Zudem werden mithilfe dieser Cookies auch die Ladezeit und das Verhalten der
Website bei verschiedenen Browsern gemessen.

Zielorientierte Cookies
Diese Cookies sorgen flr eine bessere Nutzerfreundlichkeit. Beispielsweise werden eingegebene
Standorte, SchriftgréBen oder Formulardaten gespeichert.

Werbe-Cookies
Diese Cookies werden auch Targeting-Cookies genannt. Sie dienen dazu dem User individuell
angepasste Werbung zu liefern. Das kann sehr praktisch, aber auch sehr nervig sein.

Ublicherweise werden Sie beim erstmaligen Besuch einer Website gefragt, welche dieser
Cookiearten Sie zulassen moéchten. Und natirlich wird diese Entscheidung auch in einem Cookie
gespeichert.

Wenn Sie mehr Gber Cookies wissen méchten und technische Dokumentationen nicht scheuen,
empfehlen wir https://datatracker.ietf.org/doc/html/rfc6265, dem Request for Comments der
Internet Engineering Task Force (IETF) namens “HTTP State Management Mechanism”.

Zweck der Verarbeitung tber Cookies

Der Zweck ist letztendlich abhdngig vom jeweiligen Cookie. Mehr Details dazu finden Sie weiter
unten bzw. beim Hersteller der Software, die das Cookie setzt.

Welche Daten werden verarbeitet?

Cookies sind kleine Gehilfen fur eine viele verschiedene Aufgaben. Welche Daten in Cookies
gespeichert werden, kann man leider nicht verallgemeinern, aber wir werden Sie im Rahmen der
folgenden Datenschutzerklarung Uber die verarbeiteten bzw. gespeicherten Daten informieren.

Speicherdauer von Cookies

Die Speicherdauer hangt vom jeweiligen Cookie ab und wird weiter unter prazisiert. Manche
Cookies werden nach weniger als einer Stunde geléscht, andere kénnen mehrere Jahre auf
einem Computer gespeichert bleiben.

Sie haben auBerdem selbst Einfluss auf die Speicherdauer. Sie kdnnen tber ihren Browser
samtliche Cookies jederzeit manuell [6schen (siehe auch unten “Widerspruchsrecht”). Ferner
werden Cookies, die auf einer Einwilligung beruhen, spatestens nach Widerruf lhrer Einwilligung
geldscht, wobei die RechtmaBigkeit der Speicherung bis dahin unberihrt bleibt.

Widerspruchsrecht — wie kann ich Cookies |6schen?

Wie und ob Sie Cookies verwenden wollen, entscheiden Sie selbst. Unabhangig von welchem
Service oder welcher Website die Cookies stammen, haben Sie immer die Mdglichkeit Cookies zu
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|6schen, zu deaktivieren oder nur teilweise zuzulassen. Zum Beispiel kdnnen Sie Cookies von
Drittanbietern blockieren, aber alle anderen Cookies zulassen.

Wenn Sie feststellen méchten, welche Cookies in hrem Browser gespeichert wurden, wenn Sie
Cookie-Einstellungen andern oder I6schen wollen, kénnen Sie dies in lhren Browser-

Einstellungen finden:

Chrome: Cookies in Chrome |6schen, aktivieren und verwalten

Safari: Verwalten von Cookies und Websitedaten mit Safari

Firefox: Cookies l16schen, um Daten zu entfernen, die Websites auf Inrem Computer abgelegt
haben

Internet Explorer: Loschen und Verwalten von Cookies

Microsoft Edge: Loschen und Verwalten von Cookies

Falls Sie grundsatzlich keine Cookies haben wollen, kénnen Sie Ihren Browser so einrichten, dass
er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So kdnnen Sie bei jedem
einzelnen Cookie entscheiden, ob Sie das Cookie erlauben oder nicht. Die Vorgangsweise ist je
nach Browser verschieden. Am besten Sie suchen die Anleitung in Google mit dem Suchbegriff
“Cookies l6schen Chrome"” oder “Cookies deaktivieren Chrome” im Falle eines Chrome Browsers.

Rechtsgrundlage

Seit 2009 gibt es die sogenannten , Cookie-Richtlinien”. Darin ist festgehalten, dass das
Speichern von Cookies eine Einwilligung (Artikel 6 Abs. 1 lit. a DSGVO) von lhnen verlangt.
Innerhalb der EU-Lander gibt es allerdings noch sehr unterschiedliche Reaktionen auf diese
Richtlinien. In Osterreich erfolgte aber die Umsetzung dieser Richtlinie in § 165 Abs. 3 des
Telekommunikationsgesetzes (2021). In Deutschland wurden die Cookie-Richtlinien nicht als
nationales Recht umgesetzt. Stattdessen erfolgte die Umsetzung dieser Richtlinie weitgehend in
§ 15 Abs. 3 des Telemediengesetzes (TMG), welches seit Mai 2024 durch das Digitale-Dienste-
Gesetz (DDQ) ersetzt wurde.

FUr unbedingt notwendige Cookies, auch soweit keine Einwilligung vorliegt, bestehen
berechtigte Interessen (Artikel 6 Abs. 1 lit. f DSGVO), die in den meisten Fallen wirtschaftlicher
Natur sind. Wir mochten den Besuchern der Website eine angenehme Benutzererfahrung
bescheren und dafir sind bestimmte Cookies oft unbedingt notwendig.

Soweit nicht unbedingt erforderliche Cookies zum Einsatz kommen, geschieht dies nur im Falle
lhrer Einwilligung. Rechtsgrundlage ist insoweit Art. 6 Abs. 1 lit. a DSGVO.

In den folgenden Abschnitten werden Sie genauer Uber den Einsatz von Cookies informiert,
sofern eingesetzte Software Cookies verwendet.

'BEDE BEDE Consulting e.U.

A-1110 Wien, Simmeringer Hauptstra3e 397/1/123a

BERUFS
Secuni"i:tg s+ a N A g
N4 | I DETEKTIVE P 6229 | LN 3 00954 ek 56 o s ST



Security Service

Bewerbungsdaten

Bewerbungsdaten Zusammenfassung
28 Betroffene: Nutzer, die sich bei uns fur eine Arbeitsstelle bewerben
% Zweck: Abwicklung eines Bewerbungsverfahrens
B Verarbeitete Daten: Name, Adresse, Kontaktdaten, E-Mail-Adresse, Telefonnummer,
Qualifikationsnachweise (Zeugnisse), evtl. Daten besonderer Kategorien.
% Speicherdauer: bei erfolgreicher Bewerbung bis zum Ende des Dienstverhaltnisses.
Anderenfalls werden die Daten nach dem Bewerbungsverfahren geldscht oder mit Ihrer
Einwilligung flr einen gewissen Zeitraum gespeichert.

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), berechtigtes Interesse
(Art. 6 Abs. 1 lit. f DSGVO), Art. 6 Abs 1 lit. b DSGVO (Vertrag), Art. 9 Abs. 2 lit. a. DSGVO
(Verarbeitung besonderer Kategorien)

Was sind Bewerbungsdaten?

Sie kdnnen sich bei uns per E-Mail, Online-Formular oder Uber ein Recruiting-Tool fir eine
Arbeitsstelle in unserem Unternehmen bewerben. Alle Daten, die wir im Rahmen einer
Bewerbung von Ihnen erhalten und verarbeiten, zahlen zu den Bewerbungsdaten. Dabei geben
Sie immer auch personenbezogene Daten wie etwa Namen, Geburtsdatum, Adresse und
Telefonnummer preis.

Warum verarbeiten wir Bewerbungsdaten?

Wir verarbeiten Ihre Daten, damit wir ein ordentliches Auswahlverfahren in Bezug auf die
ausgeschriebene Stelle betreiben kdnnen. Zusatzlich halten wir auch gerne Ihre
Bewerbungsunterlagen in unserem Bewerbungsarchiv. Denn oft kommt es vor, dass fir die
ausgeschriebene Stellen eine Zusammenarbeit aus den unterschiedlichsten Griinden nicht
klappt, wir aber von lhnen und lhrer Bewerbung beeindruckt sind und uns eine zukinftige
Zusammenarbeit sehr gut vorstellen kénnen. Sofern Sie uns dafur lhre Einwilligung geben,
archivieren wir lhre Unterlagen, damit wir Sie fir zuklnftige Aufgaben in unserem Unternehmen
leicht kontaktieren kénnen.

Wir garantieren lhnen, dass wir besonders behutsam mit Ihren Daten umgehen und immer nur
innerhalb des rechtlichen Rahmens Ihre Daten verarbeiten. Auch innerhalb unseres
Unternehmens werden lhre Daten nur an Personen weitergeleitet, die unmittelbar mit Ihrer
Bewerbung zu tun haben. Kurz gesagt: lhre Daten sind bei uns sicher aufgehoben!

Welche Daten werden verarbeitet?

Wenn Sie sich zum Beispiel bei uns per E-Mail bewerben, erhalten wir nattrlich, wie oben
erwahnt, auch personenbezogene Daten. Selbst die E-Mail-Adresse zahlt schon zu den
personenbezogenen Daten. Verarbeitet werden im Zuge eines Bewerbungsverfahrens allerdings
nur jene Daten, die fur unsere Entscheidung, ob wir Sie in unserem Team begriBen wollen oder
nicht, relevant sind.
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Welche Daten genau verarbeitet werden, hangt in erster Linie von der Stellenausschreibung ab.
Meistens handelt es sich aber um Namen, Geburtsdatum, Kontaktdaten und
Qualifikationsnachweise. Wenn Sie die Bewerbung Uber ein Online-Formular einreichen, werden
die Daten verschlUsselt an uns weitergegeben. Schicken Sie uns die Bewerbung per E-Mail,
findet diese Verschlisselung nicht statt. Fiir den Weg der Ubertragung kénnen wir somit keine
Verantwortung Ubernehmen. Sobald die Daten aber auf unseren Servern sind, sind wir flr die
rechtmaBige Handhabung Ihrer Daten verantwortlich.

Wahrend eines Bewerbungsvorgangs kénnen neben den oben genannten Daten auch
Informationen zu lhrer Gesundheit oder Ihrer ethnischen Herkunft angefragt werden, damit wir
und Sie die Rechte in Bezug auf Arbeitsrecht, sozialer Sicherheit und Sozialschutz austben
kdnnen und gleichzeitig den dazu entsprechenden Pflichten nachkommen kénnen. Bei diesen
Daten handelt es sich um Daten besonderer Kategorien.

Hier eine Liste moglicher Daten, die wir von Ihnen erhalten und verarbeiten:

e Name

o Kontaktadresse

e E-Mail-Adresse

o Telefonnummer

e Geburtsdatum

e Informationen, die aus Anschreiben und Lebenslauf hervorgehen

e Qualifikationsnachweise (z. B.) Zeugnisse

e Daten besonderer Kategorien (z. B. ethnische Herkunft, Gesundheitsdaten, religitse
Uberzeugungen)

e Nutzungsdaten (besuchte Websites, Zugriffsdaten ect.)

e Metadaten (IP-Adresse, Gerate-Informationen)

Wie lange werden die Daten gespeichert?

Wenn wir Sie als Teammitglied in unserem Unternehmen aufnehmen, werden lhre Daten fir den
Zweck des Arbeitsverhaltnisses weiterverarbeitet und mindestens bis zur Beendigung des
Arbeitsverhaltnisses bei uns aufbewahrt. Alle Bewerbungsunterlagen kommen dann in lhre
Mitarbeiterakte.

Bieten wir Ihnen die Arbeitsstelle nicht an, lehnen Sie unser Angebot ab oder ziehen Ihre
Bewerbung zurlck, kénnen wir aufgrund des berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO)
lhre Daten bis zu 6 Monate nach Abschluss des Bewerbungsverfahrens aufbewahren. Danach
werden sowohl Ihre elektronischen Daten als auch alle Daten aus physischen
Bewerbungsunterlagen vollstandig geldscht bzw. vernichtet. Wir behalten uns Ihre Daten etwa,
damit wir noch etwaige Nachfragen beantworten kénnen oder, damit wir im Falle eines
Rechtsstreits Nachweise Gber die Bewerbung vorlegen kénnen. Falls sich ein Rechtsstreit anbahnt
und wir eventuell die Daten nach Ablauf der 6 Monate immer noch benétigen, werden wir die
Daten erst dann |6schen, wenn es keinen Grund mehr zur Aufbewahrung gibt. Sofern es
gesetzliche Aufbewahrungspflichten zu erfullen gibt, missen wir die Daten grundsatzlich langer
als 6 Monate speichern.
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Weiters kdnnen wir lhre Daten auch langer aufbewahren, wenn Sie dafir eine spezielle
Einwilligung erteilt haben. Das machen wir zum Beispiel, wenn wir uns in Zukunft eine
Zusammenarbeit mit Ihnen gut vorstellen kédnnen. Dann ist es hilfreich lhre Daten archiviert zu
haben, um Sie problemlos erreichen kénnen. In diesem Fall kommen die Daten in unser
Bewerberpool. Selbstverstandlich kénnen Sie lhre Einwilligung zur ldngeren Aufbewahrung Ihrer
Daten jederzeit widerrufen. Erfolgt kein Widerruf und geben Sie keine neue Einwilligung ab,
werden lhre Daten spatestens nach 2 Jahren geldscht.

Rechtsgrundlage

Rechtsgrundlagen fur die Verarbeitung Ihrer Daten sind Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung), Art. 6 Abs 1 lit. b DSGVO (Vertrag bzw. vorvertragliche MaBBnahmen), Art. 6 Abs.
1 lit. f DSGVO (berechtigte Interessen) und Art. 9 Abs. 2 lit. a. DSGVO (Verarbeitung besonderer
Kategorien).

Nehmen wir Sie in unser Bewerbertool auf, passiert dies auf der Grundlage lhrer Einwilligung
(Art. 6 Abs. 1 lit. a DSGVO). Wir weisen Sie darauf hin, dass lhre Zustimmung in unser
Bewerbungspool freiwillig ist, keinen Einfluss auf den Bewerbungsprozess hat und Sie jederzeit
die Moglichkeit haben, lhre Einwilligung zu widerrufen. Die RechtmaBigkeit der Verarbeitung bis
zum Zeitpunkt des Widerrufs bleibt davon unberdhrt.

FUr den Fall des Schutzes lebenswichtiger Interessen erfolgt die Datenverarbeitung gemaf3 Art. 9
Abs. 2 lit. c. DSGVO. Fur Zwecke der Gesundheitsversorgung, der Arbeitsmedizin, fur die
medizinische Diagnostik, flr die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fir die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich erfolgt die Verarbeitung personenbezogener Daten gemaB Art. 9 Abs. 2 lit. h.
DSGVO. Wenn Sie freiwillig Daten der besonderen Kategorien mitteilen, erfolgt die Verarbeitung
auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Kundendaten

Kundendaten Zusammenfassung
28 Betroffene: Kunden bzw. Geschéafts- und Vertragspartner
%y Zweck: Erbringung der vertraglich oder vorvertraglich vereinbarten Leistungen
einschlieBlich zugehérige Kommunikation
B Verarbeitete Daten: Name, Adresse, Kontaktdaten, E-Mail-Adresse, Telefonnummer,
Zahlungsinformationen (wie z. B. Rechnungen und Bankdaten), Vertragsdaten (wie z. B.
Laufzeit und Gegenstand des Vertrags), IP-Adresse, Bestelldaten
%% Speicherdauer: die Daten werden geléscht, sobald sie zur Erbringung unserer
geschaftlichen Zwecke nicht mehr erforderlich sind und es keine gesetzliche
Aufbewahrungspflicht gibt.

Rechtsgrundlagen: Berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO), Vertrag (Art. 6
Abs 1 lit. b DSGVO)
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Was sind Kundendaten?

Damit wir unser Service bzw. unsere vertraglichen Leistungen anbieten kénnen, verarbeiten wir
auch Daten unserer Kunden und Geschaftspartner. Unter diesen Daten befinden sich immer
auch personenbezogene Daten. Unter Kundendaten versteht man alle Informationen, die auf
Basis einer vertraglichen oder vorvertraglichen Zusammenarbeit verarbeitet werden, um die
angebotenen Leistungen erbringen zu kénnen. Kundendaten sind also alle gesammelten
Informationen, die wir Uber unsere Kunden erheben und verarbeiten.

Warum verarbeiten wir Kundendaten?

Es gibt viele Griinde, warum wir Kundendaten sammeln und verarbeiten. Der wichtigste ist, dass
wir zur Bereitstellung unserer Services einfach verschiedene Daten bendtigen. Manchmal reicht
hier schon lhre E-Mail-Adresse, doch wenn Sie etwa ein Produkt oder eine Dienstleistung
erwerben, benétigen wir auch Daten wie beispielsweise Name, Adresse, Bankdaten oder
Vertragsdaten. Wir nutzen die Daten in weiterer Folge auch fir Marketing- und
Vertriebsoptimierungen, damit wir insgesamt unser Service fir unsere Kunden verbessern
kdnnen. Ein weiterer wichtiger Punkt ist auch unser Kundenservice, der uns stets sehr am Herzen
liegt. Wir wollen, dass Sie mit Frage zu unseren Angeboten jederzeit zu uns kommen kénnen
und daflr brauchen wir zumindest lhre E-Mail-Adresse.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert werden, kann an dieser Stelle nur anhand Kategorien
wiedergegeben werden. Dies hangt namlich stets davon ab, welche Leistungen Sie von uns
beziehen. In manchen Fallen geben Sie uns lediglich Ihre E-Mail-Adresse, damit wir
beispielsweise mit lhnen in Kontakt treten kénnen oder wir lhre Fragen beantworten kénnen. In
anderen Fallen erwerben Sie ein Produkt oder eine Dienstleistung bei uns und dafir bendtigen
wir deutlich mehr Informationen, wie etwa Ihre Kontaktdaten, Zahlungsdaten und
Vertragsdaten.

Hier eine Liste moglicher Daten, die wir von Ihnen erhalten und verarbeiten:

e Name

o Kontaktadresse

e E-Mail-Adresse

o Telefonnummer

e Geburtsdatum

e Zahlungsdaten (Rechnungen, Bankdaten, Zahlungshistorie etc.)
e Vertragsdaten ( Laufzeit, Inhalt)

e Nutzungsdaten (besuchte Websites, Zugriffsdaten ect.)

e Metadaten (IP-Adresse, Gerate-Informationen)

Wie lange werden die Daten gespeichert?

Sobald wir die Kundendaten zur Erfillung unserer vertraglichen Pflichten und unserer Zwecke
nicht mehr benétigen und die Daten auch nicht fur mogliche Gewahrleistungs- und
Haftungspflichten nétig sind, 16schen wir die entsprechenden Kundendaten. Das ist zum Beispiel
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der Fall, wenn ein geschéftlicher Vertrag endet. Danach betragt die Verjahrungsfrist in der Regel
3 Jahre, wobei ldngere Fristen im Einzelfall moglich sind. Wir halten uns naturlich auch an die
gesetzlichen Aufbewahrungspflichten. Ihre Kundendaten werden ganz sicher nicht an Dritte
weitergegeben, wenn Sie dazu nicht explizit eine Einwilligung erteilt haben.

Rechtsgrundlage

Rechtsgrundlagen fur die Verarbeitung Ihrer Daten sind Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung), Art. 6 Abs 1 lit. b DSGVO (Vertrag bzw. vorvertragliche MaBnahmen), Art. 6 Abs.
1 lit. f DSGVO (berechtigte Interessen) und in speziellen Fallen (z. B. bei medizinischen
Leistungen) Art. 9 Abs. 2 lit. a. DSGVO (Verarbeitung besonderer Kategorien).

Fiur den Fall des Schutzes lebenswichtiger Interessen erfolgt die Datenverarbeitung gemaB Art. 9
Abs. 2 lit. c. DSGVO. Fur Zwecke der Gesundheitsversorgung, der Arbeitsmedizin, fur die
medizinische Diagnostik, fur die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich erfolgt die Verarbeitung personenbezogener Daten gemal3 Art. 9 Abs. 2 lit. h.
DSGVO. Wenn Sie freiwillig Daten der besonderen Kategorien mitteilen, erfolgt die Verarbeitung
auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Website Baukastensysteme Einleitung

Website Baukastensysteme Datenschutzerklarung Zusammenfassung

28 Betroffene: Besucher der Website

% Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: Daten wie etwa technische Nutzungsinformationen wie
Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps sowie Kontaktdaten, IP-
Adresse oder |hr geografischer Standort. Mehr Details dazu finden Sie weiter unten in
dieser Datenschutzerklarung und in der Datenschutzerklarung der Anbieter.

%% Speicherdauer: hangt vom Anbieter ab

Rechtsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 lit.
a DSGVO (Einwilligung)

Was sind Website Baukastensysteme?

Wir verwenden fur unsere Website ein Website Baukastensystem. Baukastensysteme sind
besondere Formen eines Content-Management-Systems (CMS). Mit einem Baukastensystem
kdnnen Websitebetreiber sehr leicht und ohne Programmierkenntnisse eine Website erstellen. In
vielen Fallen bieten auch Webhoster Baukastensysteme an. Durch die Verwendung eines
Baukastensystems kénnen auch personenbezogene Daten von Ihnen erhoben, gespeichert und
verarbeitet werden. In diesem Datenschutztext geben wir Ihnen allgemeine Informationen tber
die Datenverarbeitung durch Baukastensysteme. Ndhere Informationen finden Sie in den
Datenschutzerklarungen des Anbieters.
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Warum verwenden wir Website Baukastensysteme fiir unsere Website?

Der groBte Vorteil eines Baukastensystems ist die einfache Bedienbarkeit. Wir wollen Ihnen eine
klare, einfache und Gbersichtliche Website bieten, die wir selbst — ohne externe Unterstitzung —
problemlos bedienen und warten kdnnen. Ein Baukastensystem bietet mittlerweile viele hilfreiche
Funktionen, die wir auch ohne Programmierkenntnisse anwenden kénnen. Dadurch kénnen wir
unsere Webprdsenz nach unseren Winschen gestalten und lhnen eine informative und
angenehme Zeit auf unserer Website bieten.

Welche Daten werden von einem Baukastensystem gespeichert?

Welche Daten genau gespeichert werden hangt naturlich vom verwendeten Website-
Baukastensystem ab. Jeder Anbieter verarbeitet und erhebt unterschiedliche Daten des
Websitebesuchers. Doch in der Regel werden technische Nutzungsinformationen wie etwa etwa
Betriebssystem, Browser, Bildschirmauflésung, Sprach- und Tastatureinstellungen,
Hostinganbieter und das Datum lhres Websitebesuches erhoben. Weiter kénnen auch
Trackingdaten (z.B. Browseraktivitat, Clickstreamaktivitaten, Sitzungs-Heatmaps u.a.) verarbeitet
werden. Zudem kdénnen auch personenbezogene Daten erfasst und gespeichert werden. Dabei
handelt es sich meistens um Kontaktdaten wie E-Mail-Adresse, Telefonnummer (falls Sie diese
angegeben haben), IP-Adresse und geografischen Standortdaten. Welche Daten genau
gespeichert werden, finden Sie in der Datenschutzerklarung des Anbieters.

Wie lange und wo werden die Daten gespeichert?

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten im Zusammenhang mit
dem verwendeten Website Baukastensystem, sofern wir weitere Informationen dazu haben. In
den Datenschutzerklarung des Anbieters finden Sie detaillierte Informationen dartber. Generell
verarbeiten wir personenbezogene Daten nur so lange wie es fur die Bereitstellung unserer
Dienstleistungen und Produkte unbedingt notwendig ist. Es kann sein, dass der Anbieter nach
eigenen MalBgaben Daten von Ihnen speichert, worauf wir keinen Einfluss haben.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Léschung lhrer personenbezogenen
Daten. Bei Fragen kdnnen Sie auch jederzeit Verantwortliche des verwendeten Website
Baukastensystems kontaktieren. Kontaktdaten finden Sie entweder in unserer
Datenschutzerklarung oder auf der Website des entsprechenden Anbieters.

Cookies, die Anbieter fur ihre Funktionen verwenden, kénnen Sie in Ihrem Browser |0schen,
deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden, funktioniert dies auf
unterschiedliche Art und Weise. Bitte beachten Sie aber, dass dann eventuell nicht mehr alle
Funktionen wie gewohnt funktionieren.
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Rechtsgrundlage

Wir haben ein berechtigtes Interesse daran, ein Website Baukastensystem zu verwenden, um
unseren Online-Service zu optimieren und fur Sie effizient und nutzeransprechend darzustellen.
Die dafur entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen).
Wir setzen den Baukasten gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Soweit die Verarbeitung von Daten fur den Betrieb der Webseite nicht unbedingt notwendig ist,
werden die Daten nur auf Grundlage Ihrer Einwilligung verarbeitet. Dies betrifft insbesondere
Aktivitaten des Trackings. Rechtsgrundlage ist insoweit Art. 6 Abs. 1 lit. a DSGVO.

Mit dieser Datenschutzerkldrung haben wir lhnen die wichtigsten allgemeinen Informationen
rund um die Datenverarbeitung nahergebracht. Wenn Sie sich diesbezuglich noch genauer
informieren wollen, finden Sie weitere Informationen — sofern vorhanden — in dem folgenden
Abschnitt bzw. in der Datenschutzerklarung des Anbieters.

Wix Datenschutzerklarung

Wix Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website
%y Zweck: Optimierung unserer Serviceleistung
B Verarbeitete Daten: Daten wie etwa technische Nutzungsinformationen wie
Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps sowie Kontaktdaten, IP-
Adresse oder lhr geografischer Standort. Mehr Details dazu finden Sie weiter unten in
dieser Datenschutzerklarung.
%% Speicherdauer: keine genauen Angaben bekannt

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Was ist Wix?

Wir verwenden fir unsere Website den Website-Baukasten Wix des israelischen Unternehmens
Wix.com Ltd., 40 Hanamal Tel Aviv St., Tel Aviv 6350671, Israel. Neben dem Headquarter in Tel
Aviv gibt es noch weitere Firmensitze wie etwa in Berlin, Dublin, Vancouver oder New York.
Durch die Verwendung von Wix kénnen auch personenbezogene Daten von lhnen erhoben,
gespeichert und verarbeitet werden. Mit dieser Datenschutzerklarung wollen wir hnen erklaren,
warum wir Wix verwenden, welche Daten wo gespeichert werden und wie Sie diese
Datenspeicherung verhindern kénnen.

Wix ist ein Website-Baukasten, mit dem man HTML5-Websites und Mobile-Websites sehr
einfach erstellen kann. Diese Online-Plattform basiert auf dem Cloudprinzip und man kann
damit diverse Funktionen von Wix oder von Drittanbietern sehr einfach in die eigene Website
einbauen.
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Warum verwenden wir Wix auf unserer Website?

FUr die Arbeit an unserer Website brauchen wir ein leicht zu bedienendes System, Uber das wir
lhnen ein schdnes Design und interessante Inhalte schnell und einfach prasentieren kénnen. Mit
Wix haben wir daftr das passende System gefunden. Durch die einfache Bedienbarkeit und die
umfassenden Funktionen von Wix kénnen wir unsere Webprasenz nach unseren Winschen
gestalten und lhnen eine gute Nutzerfreundlichkeit bieten.

Welche Daten werden von Wix gespeichert?

Zu den nicht personenbezogenen Daten gehdren etwa technische Nutzungsinformationen wie
Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps und Daten zu Ihrem Computer,
Betriebssystem, Browser, Bildschirmauflésung, Sprach und Tastatureinstellungen, Internet-
Anbieter sowie Datum des Seitenbesuchs.

Zudem werden auch noch personenbezogene Daten erfasst. Das sind in erster Linie
Kontaktdaten (E-Mail-Adresse oder Telefonnummer, sofern Sie diese angeben), IP-Adresse oder
lhr geografischer Standort.

Mithilfe von Trackingsystemen wie Cookies werden Daten zu Ihrem Verhalten auf unserer
Website erfasst. So wird etwa aufgezeichnet, welche Unterseiten Sie besonders mogen, wie
lange Sie sich auf einzelnen Seiten befinden, wann Sie eine Seite wieder verlassen
(Absprungrate) oder auch welche Voreinstellungen (z.B. Sprachauswahl) Sie getroffen haben.
Auf Basis dieser Daten kann Wix.com auch ihre MarketingmaBnahmen besser an lhre Interessen
und an Ihr Userverhalten anpassen. Wenn Sie das ndchste Mal unsere Website besuchen, wird
Ihnen folglich unsere Website so angezeigt, wie Sie sie im Vorfeld eingestellt haben. Wix.com
kann auch personenbezogene Daten an Dritte (wie etwa Servicedienstleister) weitergeben.

Im Folgenden zeigen wir Ihnen beispielhafte Cookies, die von Wix eingesetzt werden:

Name: XSRF-TOKEN

Wert: 1591628008 |P01ovn-JtsrK

Verwendungszweck: Dieses Cookie ist ein Sicherheitscookie und verhindert sogenannte Cross
Site Request Forgery. Dabei handelt es sich um einen Angriff auf ein Computersystem.
Ablaufdatum: nach Sitzungsende

Name: wixCIDX

Wert: b2474394-b64f-4c7a-a598-16b9043a8938112812638-9

Verwendungszweck: Dieses Cookie ermdglicht Ihnen eine Anmeldung auf unserer Website mit
entsprechender Datenspeicherung, um den Anmeldevorgang das nachste Mal zu verkirzen.
Ablaufdatum: nach 3 Monaten

Name: AWSELB

Wert: EB626B5A40C80CEFDOEB26286F9684716FECD023880992D31DEC38112812638-1
Verwendungszweck: Dieses Cookie wird verwendet, um die Last auf der Website auf mehrere
Server zu verteilen. So wird die Ladegeschwindigkeit der Seite erhoht.

Ablaufdatum: nach einer Stunde
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Name: AWSELBCORS

Wert: 85FDC7C91873988D19D2D53305AA8CAB73AF02FCEAEB626B5A40C
Verwendungszweck: Zu diesem Cookie konnten wir noch keine naheren Informationen in
Erfahrung bringen. Sobald wir mehr wissen, werden Sie informiert.

Ablaufdatum: nach einer Stunde

Anmerkung: Bitte beachten Sie, dass es sich bei den oben angezeigten Cookies um Beispiele
handelt und diese Liste keinen Anspruch auf Vollstandigkeit erhebt.

Wie lange und wo werden die Daten gespeichert?

Die Daten kdnnen auf verschiedenen Servern, die weltweit verteilt sind, gespeichert werden. So
kdnnen die Daten etwa in den USA, Irland, Stidkorea, Taiwan oder Israel gespeichert werden.
Wix speichert Daten immer so lange, bis diese fir die bereitgestellte Dienstleistung nicht mehr
erforderlich sind. Nahere Angaben zur Dauer der Datenspeicherung konnten wir noch nicht in
Erfahrung bringen.

Wie kann ich meine Daten l6schen oder die Datenspeicherung verhindern?
Sie haben jederzeit die Moglichkeit Ihre personenbezogenen Daten zu aktualisieren, zu

berichtigen oder zu I6schen. Dafur kdnnen Sie auch direkt die Abteilung fur Datenschutz bei Wix
unter privacy@wix.com kontaktieren.

Um Cookies zu deaktivieren, zu |6schen oder zu verwalten, missen Sie lediglich in lThrem
Browser die entsprechenden Einstellungen wahlen. Je nach Browser funktioniert dies etwas
anders. Unter dem Abschnitt ,Cookies” finden Sie die entsprechenden Links zu den jeweiligen
Anleitungen der bekanntesten Browser.

Die Wix.com Ltd. hat den Hauptfirmensitz in Israel. Israel wird von der Europadischen Kommission
als ein Land angesehen, das einen angemessenen Schutz fir personenbezogene Daten von
Blrgern aus der EU bietet.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Wix eingesetzt werden darf, ist die Rechtsgrundlage der
entsprechenden Datenverarbeitung diese Einwilligung. Diese Einwilligung stellt laut Art. 6 Abs. 1
lit. a DSGVO (Einwilligung) die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten,
wie sie bei der Erfassung durch Wix vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Wix zu verwenden, um unser
Online-Service zu optimieren und fur Sie schén darzustellen. Die dafir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen Wix
gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Als Grundlage der Datenverarbeitung bei Empfangern mit Sitz in Drittstaaten (auBBerhalb der
Europaischen Union, Island, Liechtenstein, Norwegen) oder einer Datenweitergabe dorthin
verwendet Wix von der EU-Kommission genehmigte Standardvertragsklauseln (= Art. 46. Abs. 2
und 3 DSGVO). Diese Klauseln verpflichten Wix, das EU-Datenschutzniveau bei der Verarbeitung
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relevanter Daten auch auBerhalb der EU einzuhalten. Diese Klauseln basieren auf einem
Durchfiihrungsbeschluss der EU-Kommission. Sie finden den Beschluss sowie die Klauseln u.a.
hier: https:/eur-lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Mit dieser Datenschutzerkldrung haben wir lhnen die wichtigsten Informationen rund um die
Datenverarbeitung durch Wix.com nahergebracht. Wenn Sie sich diesbezlglich noch genauer
informieren wollen, empfehlen wir Ihnen die Datenschutzrichtlinien des Unternehmens unter
https://de.wix.com/about/privacy.

Auftragsverarbeitungsvertrag (AVV) Wix

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit Wix einen
Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist und vor allem was in
einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen Abschnitt
LAuftragsverarbeitungsvertrag (AVV)"” nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil Wix in unserem Auftrag personenbezogene
Daten verarbeitet. Darin wird geklart, dass Wix Daten, die sie von uns erhalten, nur nach unserer
Weisung verarbeiten darf und die DSGVO einhalten muss. Den Link zum
Auftragsverarbeitungsvertrag (AVV) finden Sie unter https:/de.wix.com/about/privacy-dpa-users.

Messenger & Kommunikation Einleitung

Messenger & Kommunikation Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website
% Zweck: Kontaktanfragen und die allgemeine Kommunikation zwischen uns und lhnen
B Verarbeitete Daten: Daten wie etwa Name, Adresse, E-Mailadresse, Telefonnummer,
allgemeine Inhaltsdaten, gegebenenfalls IP-Adresse
Mehr Details dazu finden Sie bei den jeweils eingesetzten Tools.
% Speicherdauer: abhangig von den verwendeten Messenger- &
Kommunikationsfunktionen

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen), Art. 6 Abs. 1 S. 1 lit. b. DSGVO (vertragliche oder vorvertragliche
Verpflichtungen)

Was sind Messenger- & Kommunikationsfunktionen?

Wir bieten auf unserer Website verschiedene Méglichkeiten (etwa Messenger- und
Chatfunktionen, Online- bzw. Kontaktformulare, E-Mail, Telefon), um mit uns zu
kommunizieren. Dabei werden auch lhre Daten, soweit es fir die Beantwortung lhrer Anfrage
und unseren darauffolgenden MaBnahmen nétig ist, verarbeitet und gespeichert.

Wir nutzen neben klassischen Kommunikationsmitteln wie E-Mail, Kontaktformularen oder
Telefon auch Chats bzw. Messenger. Die derzeit am haufigsten verwendete Messenger-Funktion
ist WhatsApp, aber es gibt naturlich speziell fir Websites viele verschiedene Anbieter, die
Messenger-Funktionen anbieten. Wenn Inhalte Ende zu Ende verschlUsselt sind, wird darauf in
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den einzelnen Datenschutztexten oder in der Datenschutzerklarung des jeweiligen Anbieters
hingewiesen. Eine Ende-zu-Ende-Verschlisselung bedeutet nichts anders, als dass Inhalte einer
Nachricht selbst fir den Anbieter nicht sichtbar sind. Allerdings kénnen trotzdem Informationen
zu lhrem Gerat, Standorteinstellungen und andere technische Daten verarbeitet und gespeichert
werden.

Warum nutzen wir Messenger- & Kommunikationsfunktionen?

Kommunikationsmoglichkeiten mit Thnen sind fir uns von groBer Bedeutung. SchlieBlich wollen
wir mit Thnen sprechen und alle méglichen Fragen zu unserem Service bestmoglich
beantworten. Eine gut funktionierende Kommunikation ist bei uns ein wichtiger Teil unserer
Dienstleistung. Mit den praktischen Messenger- & Kommunikationsfunktionen kénnen Sie
jederzeit jene wahlen, die Ihnen am liebsten sind. In Ausnahmefallen kann es aber auch
vorkommen, dass wir bestimmte Fragen Uber Chat bzw. Messenger nicht beantworten. Das ist
der Fall, wenn es etwa um interne vertragliche Angelegenheiten geht. Hier empfehlen wir
andere Kommunikationsmoglichkeiten wie E-Mail oder Telefon.

Wir gehen in der Regel davon aus, dass wir datenschutzrechtlich verantwortlich bleiben, auch
wenn wir Dienste einer Social-Media-Plattform nutzen. Der Europdische Gerichtshof hat jedoch
entschieden, dass in bestimmten Fallen der Betreiber der Social-Media-Plattform zusammen mit
uns gemeinsam verantwortlich im Sinne des Art. 26 DSGVO sein kann. Soweit dies der Fall ist,
weisen wir gesondert darauf hin und arbeiten auf Grundlage einer diesbezlglichen
Vereinbarung. Das Wesentliche der Vereinbarung ist weiter unten bei der betroffenen Plattform
wiedergegeben.

Bitte beachten Sie, dass bei der Nutzung unserer eingebauten Elemente auch Daten von lhnen
auBerhalb der Europaischen Union verarbeitet werden kénnen, da viele Anbieter, beispielsweise
Facebook-Messenger oder WhatsApp amerikanische Unternehmen sind. Dadurch kénnen Sie
maoglicherweise lhre Rechte in Bezug auf Ihre personenbezogenen Daten nicht mehr so leicht
einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert und verarbeitet werden, hangt vom jeweiligen Anbieter der
Messenger- & Kommunikationsfunktionen ab. Grundsatzlich handelt es sich um Daten wie etwa
Name, Adresse, Telefonnummer, E-Mailadresse und Inhaltsdaten wie beispielsweise alle
Informationen, die Sie in ein Kontaktformular eingeben. Meistens werden auch Informationen
zu lhrem Gerat und die IP-Adresse gespeichert. Daten, die Uber eine Messenger- &
Kommunikationsfunktion erhoben werden, werden auch auf den Servern der Anbieter
gespeichert.

Wenn Sie genau wissen wollen, welche Daten bei den jeweiligen Anbietern gespeichert und
verarbeitet werden und wie Sie der Datenverarbeitung widersprechen kénnen, sollten Sie die
jeweilige Datenschutzerklarung des Unternehmens sorgfaltig durchlesen.
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Wie lange werden Daten gespeichert?

Wie lange die Daten verarbeitet und gespeichert werden, hangt in erster Linie von unseren
verwendeten Tools ab. Weiter unten erfahren Sie mehr tUber die Datenverarbeitung der einzelnen
Tools. In den Datenschutzerklarungen der Anbieter steht Ublicherweise genau, welche Daten wie
lange gespeichert und verarbeitet werden. Grundsatzlich werden personenbezogene Daten nur
so lange verarbeitet, wie es flr die Bereitstellung unserer Dienste notig ist. Wenn Daten in
Cookies gespeichert werden, variiert die Speicherdauer stark. Die Daten kénnen gleich nach dem
Verlassen einer Website wieder geldscht werden, sie kénnen aber auch Gber mehrere Jahre
gespeichert bleiben. Daher sollten Sie sich jedes einzelnen Cookie im Detail ansehen, wenn Sie
Uber die Datenspeicherung Genaueres wissen wollen. Meistens finden Sie in den
Datenschutzerklarungen der einzelnen Anbieter auch aufschlussreiche Informationen Gber die
einzelnen Cookies.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Méglichkeit Ihre Einwilligung zur Verwendung von
Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder Gber unser Cookie-
Management-Tool oder Uber andere Opt-Out-Funktionen. Zum Beispiel kdnnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in Ihrem Browser die Cookies verwalten,
deaktivieren oder [dschen. Fir weitere Informationen verweisen wir auf den Abschnitt zur
Einwilligung.

Da bei Messenger- & Kommunikationsfunktionen Cookies zum Einsatz kommen kénnen,
empfehlen wir hnen auch unsere allgemeine Datenschutzerklarung tber Cookies. Um zu
erfahren, welche Daten von lhnen genau gespeichert und verarbeitet werden, sollten Sie die
Datenschutzerklarungen der jeweiligen Tools durchlesen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch eingebundene Messenger- &
Kommunikationsfunktionen verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung
als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Wir bearbeiten Ihre
Anfrage und verwalten [hre Daten im Rahmen vertraglicher oder vorvertraglicher Beziehungen,
um unsere vorvertraglichen und vertraglichen Pflichten zu erflllen bzw. Anfragen zu
beantworten. Grundlage dafur ist Art. 6 Abs. 1 S. 1 lit. b. DSGVO. Grundsatzlich werden lhre
Daten bei Vorliegen einer Einwilligung auch auf Grundlage unseres berechtigten Interesses (Art.
6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation mit Ihnen oder anderen
Kunden und Geschaftspartnern gespeichert und verarbeitet.

Social Media Einleitung

Social Media Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website

% Zweck: Darstellung und Optimierung unserer Serviceleistung, Kontakt zu Besuchern,
Interessenten u.a., Werbung
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B Verarbeitete Daten: Daten wie etwa Telefonnummern, E-Mail-Adressen, Kontaktdaten,

Daten zum Nutzerverhalten, Informationen zu Ilhrem Gerat und lhre IP-Adresse.

Mehr Details dazu finden Sie beim jeweils eingesetzten Social-Media-Tool.

%% Speicherdauer: abhangig von den verwendeten Social-Media-Plattformen
Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO

(Berechtigte Interessen)

Was ist Social Media?

Zusatzlich zu unserer Website sind wir auch in diversen Social-Media-Plattformen aktiv. Dabei
kdnnen Daten von Usern verarbeitet werden, damit wir gezielt User, die sich fur uns
interessieren, Gber die sozialen Netzwerke ansprechen kdnnen. Darlber hinaus kénnen auch
Elemente einer Social-Media-Plattform direkt in unsere Website eingebettet sein. Das ist etwa
der Fall, wenn Sie einen sogenannten Social-Button auf unserer Website anklicken und direkt zu
unserem Social-Media-Auftritt weitergeleitet werden. Als sogenannte Sozialen Medien oder
Social Media werden Websites und Apps bezeichnet, Uber die angemeldete Mitglieder Inhalte
produzieren, Inhalte offen oder in bestimmten Gruppen austauschen und sich mit anderen
Mitgliedern vernetzen kénnen.

Warum nutzen wir Social Media?

Seit Jahren sind Social-Media-Plattformen der Ort, wo Menschen online kommunizieren und in
Kontakt treten. Mit unseren Social-Media-Auftritten kénnen wir unsere Produkte und
Dienstleistungen Interessenten naherbringen. Die auf unserer Website eingebundenen Social-
Media-Elemente helfen Ihnen, schnell und ohne Komplikationen zu unseren Social-Media-
Inhalten wechseln konnen.

Die Daten, die durch lhre Nutzung eines Social-Media-Kanals gespeichert und verarbeitet
werden, haben in erster Linie den Zweck, Webanalysen durchflihren zu kdnnen. Ziel dieser
Analysen ist es, genauere und personenbezogene Marketing- und Werbestrategien entwickeln
zu kdnnen. Abhédngig von lhrem Verhalten auf einer Social-Media-Plattform, kdnnen mit Hilfe
der ausgewerteten Daten, passende Ruckschllsse auf lhre Interessen getroffen werden und
sogenannte Userprofile erstellt werden. So ist es den Plattformen auch moglich, Ihnen
maBgeschneiderte Werbeanzeigen zu prasentieren. Meistens werden fir diesen Zweck Cookies
in Ihrem Browser gesetzt, die Daten zu Ihrem Nutzungsverhalten speichern.

Wir gehen in der Regel davon aus, dass wir datenschutzrechtlich verantwortlich bleiben, auch
wenn wir Dienste einer Social-Media-Plattform nutzen. Der Europdische Gerichtshof hat jedoch
entschieden, dass in bestimmten Fallen der Betreiber der Social-Media-Plattform zusammen mit
uns gemeinsam verantwortlich im Sinne des Art. 26 DSGVO sein kann. Soweit dies der Fall ist,
weisen wir gesondert darauf hin und arbeiten auf Grundlage einer diesbezlglichen
Vereinbarung. Das Wesentliche der Vereinbarung ist dann weiter unten bei der betroffenen
Plattform wiedergegeben.

Bitte beachten Sie, dass bei der Nutzung der Social-Media-Plattformen oder unserer eingebauten
Elemente auch Daten von Ihnen auBerhalb der Europaischen Union verarbeitet werden kénnen,
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da viele Social-Media-Kanale, beispielsweise Facebook oder Twitter, amerikanische Unternehmen
sind. Dadurch kénnen Sie moglicherweise lhre Rechte in Bezug auf Ihre personenbezogenen
Daten nicht mehr so leicht einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert und verarbeitet werden, hangt vom jeweiligen Anbieter der
Social-Media-Plattform ab. Aber fir gewohnlich handelt es sich um Daten wie etwa
Telefonnummern, E-Mailadressen, Daten, die Sie in ein Kontaktformular eingeben, Nutzerdaten
wie zum Beispiel welche Buttons Sie klicken, wen Sie liken oder wem folgen, wann Sie welche
Seiten besucht haben, Informationen zu lhrem Gerat und |hre IP-Adresse. Die meisten dieser
Daten werden in Cookies gespeichert. Speziell wenn Sie selbst ein Profil bei dem besuchten
Social-Media-Kanal haben und angemeldet sind, kénnen Daten mit Ihrem Profil verknlpft
werden.

Alle Daten, die Uber eine Social-Media-Plattform erhoben werden, werden auch auf den Servern
der Anbieter gespeichert. Somit haben auch nur die Anbieter Zugang zu den Daten und kénnen
Ilhnen die passenden Auskiinfte geben bzw. Anderungen vornehmen.

Wenn Sie genau wissen wollen, welche Daten bei den Social-Media-Anbietern gespeichert und
verarbeitet werden und wie sie der Datenverarbeitung widersprechen kénnen, sollten Sie die
jeweilige Datenschutzerklarung des Unternehmens sorgfaltig durchlesen. Auch wenn Sie zur
Datenspeicherung und Datenverarbeitung Fragen haben oder entsprechende Rechte geltend
machen wollen, empfehlen wir Ihnen, sich direkt an den Anbieter wenden.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichert die Social-Media-Plattform Facebook Daten,
bis sie fir den eigenen Zweck nicht mehr bendtigt werden. Kundendaten, die mit den eigenen
Userdaten abgeglichen werden, werden aber schon innerhalb von zwei Tagen geléscht. Generell
verarbeiten wir personenbezogene Daten nur so lange wie es fir die Bereitstellung unserer
Dienstleistungen und Produkte unbedingt notwendig ist. Wenn es, wie zum Beispiel im Fall von
Buchhaltung, gesetzlich vorgeschrieben ist, kann diese Speicherdauer auch Uberschritten
werden.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Ihre Einwilligung zur Verwendung von
Cookies bzw. Drittanbietern wie eingebettete Social-Media-Elemente zu widerrufen. Das
funktioniert entweder Uber unser Cookie-Management-Tool oder Uber andere Opt-Out-
Funktionen. Zum Beispiel kdnnen Sie auch die Datenerfassung durch Cookies verhindern, indem
Sie in lThrem Browser die Cookies verwalten, deaktivieren oder |6schen.

Da bei Social-Media-Tools Cookies zum Einsatz kommen kénnen, empfehlen wir Ihnen auch
unsere allgemeine Datenschutzerklarung Gber Cookies. Um zu erfahren, welche Daten von Ihnen
genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerklarungen der jeweiligen
Tools durchlesen.
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Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch eingebundene Social-Media-Elemente
verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundséatzlich werden Ihre Daten bei Vorliegen
einer Einwilligung auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f
DSGVO) an einer schnellen und guten Kommunikation mit Ihnen oder anderen Kunden und
Geschaftspartnern gespeichert und verarbeitet. Wir setzen die Tools gleichwohl nur ein, soweit
Sie eine Einwilligung erteilt haben. Die meisten Social-Media-Plattformen setzen auch Cookies in
Ihrem Browser, um Daten zu speichern. Darum empfehlen wir Ihnen, unseren Datenschutztext
Uber Cookies genau durchzulesen und die Datenschutzerkldrung oder die Cookie-Richtlinien des
jeweiligen Dienstanbieters anzusehen.

Informationen zu speziellen Social-Media-Plattformen erfahren Sie — sofern vorhanden — in den
folgenden Abschnitten.

TikTok Datenschutzerklarung

TikTok Datenschutzerkldrung Zusammenfassung
28 Betroffene: Besucher der Website
% Zweck: Optimierung unserer Serviceleistung
B Verarbeitete Daten: es kdnnen etwa |hre IP-Adresse, Browserdaten, Datum und
Zeitpunkt lhres Seitenaufrufs gespeichert werden
Mehr Details dazu finden Sie weiter unten in der Datenschutzerklarung.
%% Speicherdauer: variiert je nach Einstellungen
Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Was ist TikTok?

Auf unserer Website nutzen wir die TikTok-Integration. Dienstanbieter ist das chinesische
Unternehmen Beijing Bytedance Technology Ltd. Fir den europdischen Raum ist das irische
Unternehmen TikTok Technology Limited, 10 Earlsfort Terrace, Dublin, D02 T380, Irland,
zustandig. TikTok ist speziell bei jungen Menschen eine beliebte Social-Media-Plattform, auf der
Nutzer kurze Videoclips erstellen, teilen und ansehen kénnen.

In dieser Datenschutzerklarung informieren wir Sie dartber, welche Daten durch TikTok
verarbeitet werden, wie lange die Daten gespeichert werden und wie Sie lhre
Datenschutzeinstellungen verwalten kénnen.

Warum verwenden wir TikTok auf unserer Website?

Wir haben TikTok in unsere Website eingebaut, damit Sie sich, wenn Sie Lust haben, TikTok-
Videos ansehen kdnnen und gegebenenfalls mit den Videos interagieren kdnnen. TikTok ist
besonders fir lustige und kreative Inhalte bekannt und natdrlich wollen wir Ihnen solche Inhalte
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nicht vorenthalten. SchlieBlich sehen wir uns auch selbst gerne das ein oder andere kreative
TikTok-Video an.

Welche Daten werden von TikTok verarbeitet?

Wenn Sie TikTok-Videos auf unserer Website ansehen oder mit ihnen interagieren, kann TikTok
Informationen Uber Ihr Nutzungsverhalten und Ihr Gerat sammeln. Dies kann Daten wie lhre IP-
Adresse, den Browsertyp, das Betriebssystem, den Standort und weitere technische
Informationen umfassen. TikTok kann auch Cookies und dhnliche Technologien verwenden, um
Informationen zu sammeln und Ihr Nutzererlebnis zu personalisieren.

Wenn Sie selbst einen TikTok-Account haben, kénnen auch noch weitere Informationen
gesammelt und verarbeitet werden. Dazu zahlen etwa Nutzerinformationen (wie Name,
Geburtsdatum oder Ihre E-Mail-Adresse) und Daten tber lhre Kommunikation mit anderen
TikTok-Nutzern.

Wie lange und wo werden die Daten gespeichert?

Die Speicherdauer und Speicherorte der von TikTok erfassten Daten kénnen stark variieren und
unterliegen den Datenschutzrichtlinien von TikTok. TikTok kann auch Daten auf Servern in den
USA und anderen Landern speichern. Die Speicherdauer richtet sich in der Regel nach den
jeweiligen gesetzlichen Anforderungen und den internen Richtlinien. Wie lange Daten genau
gespeichert werden, konnten wir allerdings bis jetzt noch nicht in Erfahrung bringen. Sobald wir
nahere Informationen haben, werden wir Sie darUber selbstverstandlich in Kenntnis setzen.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung verhindern?

Wenn Sie ein TikTok-Konto haben, kdnnen Sie direkt auf TikTok Ihre Datenschutzeinstellungen
verwalten. So kdnnen Sie etwa in den Einstellungen Ihres TikTok-Kontos festlegen, welche
Informationen geteilt werden dirfen und welche nicht. Dartber hinaus kdnnen Sie Cookies in
lhrem Webbrowser verwalten und deaktivieren, um die Datenerfassung zu begrenzen. Das ist
natlrlich auch ohne TikTok-Konto méglich. Bitte beachten Sie jedoch, dass dies die
Funktionalitat unserer Website und lhr TikTok-Erlebnis beeinflussen kann.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch TikTok verarbeitet und gespeichert
werden koénnen, gilt diese Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1
lit. a DSGVO). Grundsatzlich werden Ihre Daten auch auf Grundlage unseres berechtigten
Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation mit lhnen
oder anderen Kunden und Geschéftspartnern gespeichert und verarbeitet. Wir setzen die
eingebundene Social-Media-Elemente gleichwohl nur ein, soweit Sie eine Einwilligung erteilt
haben. TikTok kann auch Cookies in Ihrem Browser setzen, um Daten zu speichern. Darum
empfehlen wir Ihnen, unseren Datenschutztext Uber Cookies genau durchzulesen und die
Datenschutzerklarung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

TikTok verarbeitet Daten von lhnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau fur den
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Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken flr die RechtméaBigkeit
und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfangern mit Sitz in Drittstaaten (auBerhalb der
Europdischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder einer
Datenweitergabe dorthin verwendet TikTok sogenannte Standardvertragsklauseln (= Art. 46.
Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC) sind von
der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass Ihre Daten auch
dann den europaischen Datenschutzstandards entsprechen, wenn diese in Drittlander (wie
beispielsweise in die USA) Uberliefert und dort gespeichert werden. Durch diese Klauseln
verpflichtet sich TikTok, bei der Verarbeitung Ihrer relevanten Daten, das europaische
Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert, verarbeitet und
verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss und die entsprechenden Standardvertragsklauseln u.a.
hier: https:/eur-lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Weitere Informationen zur Datenschutzrichtlinie von TikTok und zur Erfassung von Daten durch
TikTok finden Sie auf der TikTok-Website unter https:/www.tiktok.com/legal/page/eea/privacy-
policy/en sowie in den allgemeinen Informationen zu TikTok unter https://www.tiktok.com/en/.

Security & Anti-Spam

Security & Anti-Spam Datenschutzerkldrung Zusammenfassung
28 Betroffene: Besucher der Website
% Zweck: Cybersicherheit
B Verarbeitete Daten: Daten wie etwa lhre IP-Adresse, Name oder technische Daten wie
etwa Browserversion
Mehr Details dazu finden Sie weiter unten und den einzelnen Datenschutztexten.
%% Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfullung der
Dienstleistung nicht mehr benotigt werden

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Wias ist eine Security- & Anti-Spam-Software?

Mit sogenannten Security- & Anti-Spam-Softwares kénnen Sie sich und wir uns vor diversen
Spam- oder Phishing-Mails und moglichen anderen Cyberattacken schiitzen. Unter Spam
versteht man Werbemails aus einem Massenversand, die man selbst nicht verlangte. Solche
Mails werden auch Datenmdll genannt und kénnen auch Kosten verursachen. Phishing-Mails
sind wiederum Nachrichten, die darauf abzielen, Uber gefadlschte Nachrichten oder Websites
Vertrauen aufzubauen, um an persénliche Daten zu gelangen. Eine Anti-Spam-Software schitzt
in der Regel vor unerwiinschten Spam-Nachrichten oder bésartigen Mails, die etwa Viren in
unser System einschleusen kénnten. Wir nutzen auch allgemeine Firewall- und
Sicherheitssysteme, die unsere Computer vor unerwinschten Netzwerkangriffen schitzen.

Warum verwenden wir Security- & Anti-Spam-Software?
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Wir legen auf unserer Website besonders groBen Wert auf Sicherheit. SchlieBlich geht es nicht
nur um unsere, sondern vor allem auch um lhre Sicherheit. Leider gehdren mittlerweile in der
Welt der IT und des Internets Cyberbedrohungen schon zum Alltag. Oft versuchen Hacker mit
Hilfe einer Cyberattacke personenbezogene Daten aus einem IT-System zu stehlen. Und daher ist
ein gutes Abwehrsystem absolut notwendig. Ein Sicherheitssystem Gberwacht alle ein- und
ausgehenden Verbindungen zu unserem Netzwerk bzw. Computer. Damit wir noch gréBere
Sicherheit vor Cyberangriffen erreichen, nutzen wir neben den standardisierten
Sicherheitssystemen auf unserem Computer auch noch weitere externe Security-Dienste.
Unerlaubter Verkehr von Daten wird dadurch besser unterbunden und so schiitzen wir uns vor
Cyberkriminalitat.

Welche Daten werden durch Security- & Anti-Spam-Softwares verarbeitet?

Welche Daten genau erhoben und gespeichert werden hangt natirlich vom jeweiligen Dienst
ab. Wir sind allerdings stets bemht nur Programme zu verwenden, die sehr sparsam Daten
erheben bzw. nur Daten speichern, die fur die Erfillung der angebotenen Leistung nétig sind.
Grundsatzlich kann der Dienst Daten wie beispielsweise Name, Adresse, IP-Adresse, E-Mail-
Adresse und technische Daten wie Browsertyp oder Browserversion speichern. Auch kénnen
etwaige Leistungs- und Protokolldaten erhoben werden, um mégliche eingehende Bedrohungen
rechtzeitig zu erkennen. Diese Daten werden im Rahmen der Services und unter Einhaltung der
geltenden Gesetze verarbeitet. Dazu zdhlt auch bei US-amerikanischen Anbietern (Uber die
Standardvertragsklauseln) die DSGVO. Diese Security-Dienste arbeiten in einigen Fallen auch mit
Drittanbietern zusammen, die unter Anweisung und in Ubereinstimmung mit den
Datenschutzrichtlinien und weiteren SicherheitsmalBnahmen Daten speichern und/oder
verarbeiten kénnen. Die Datenspeicherung erfolgt meist Gber Cookies.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichern Security-Programme Daten bis Sie oder wir
die Datenspeicherung widerrufen. Generell werden personenbezogene Daten nur so lange, wie
es fur die Bereitstellung der Dienstleistungen unbedingt notwendig ist, gespeichert. In vielen
Fallen fehlen uns leider von den Anbietern prazise Informationen Uber die Lange der
Speicherung.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Ihre Einwilligung zur Verwendung von
Cookies bzw. Drittanbietern von Security-Software zu widerrufen. Das funktioniert entweder
Uber unser Cookie-Management-Tool oder Gber andere Opt-Out-Funktionen. Zum Beispiel
kdnnen Sie auch die Datenerfassung durch Cookies verhindern, indem Sie in lhrem Browser die
Cookies verwalten, deaktivieren oder [6schen.

Da bei solchen Sicherheitsdiensten auch Cookies zum Einsatz kommen kénnen, empfehlen wir
Ilhnen unsere allgemeine Datenschutzerklarung tGber Cookies. Um zu erfahren, welche Daten von
Ilhnen genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerklarungen der
jeweiligen Tools durchlesen.
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Rechtsgrundlage

Wir setzen die Sicherheitsdienste hauptsachlich auf Grundlage unserer berechtigten Interessen
(Art. 6 Abs. 1 lit. f DSGVO) an einem guten Sicherheitssystem gegen diverse Cyberangriffe ein.

Bestimmte Verarbeitungen, insbesondere der Einsatz von Cookies sowie die Nutzung von
Sicherheitsfunktionen bedurfen lhrer Einwilligung. Wenn Sie eingewilligt haben, dass Daten von
Ilhnen durch eingebundene Security-Dienste verarbeitet und gespeichert werden kénnen, gilt
diese Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Die
meisten von uns verwendeten Dienste setzen Cookies in Threm Browser, um Daten zu speichern.
Darum empfehlen wir Ihnen, unseren Datenschutztext tber Cookies genau durchzulesen und die
Datenschutzerklarung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

Informationen zu speziellen Tools erfahren Sie — sofern vorhanden — in den folgenden
Abschnitten.

Google reCAPTCHA Datenschutzerklarung

Google reCAPTCHA Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website
% Zweck: Optimierung unserer Serviceleistung und Schutz vor Cyberangriffen
B Verarbeitete Daten: Daten wie etwa IP-Adresse, Browserinformationen, lhr
Betriebssystem, eingeschrankte Standorts- und Nutzungsdaten
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.
% Speicherdauer: abhangig von den gespeicherten Daten
Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Was ist reCAPTCHA?

Unser oberstes Ziel ist es, unsere Webseite fur Sie und fir uns bestmaoglich zu sichern und zu
schutzen. Um das zu gewahrleisten, verwenden wir Google reCAPTCHA der Firma Google Inc.
Fir den europdischen Raum ist das Unternehmen Google Ireland Limited (Gordon House,
Barrow Street Dublin 4, Irland) fur alle Google-Dienste verantwortlich. Mit reCAPTCHA kénnen
wir feststellen, ob Sie auch wirklich ein Mensch aus Fleisch und Blut sind und kein Roboter oder
eine andere Spam-Software. Unter Spam verstehen wir jede, auf elektronischen Weg,
unerwinschte Information, die uns ungefragter Weise zukommt. Bei den klassischen CAPTCHAS
mussten Sie zur Uberpriifung meist Text- oder Bildratsel I6sen. Mit reCAPTCHA von Google
mussen wir Sie meist nicht mit solchen Ratseln beldstigen. Hier reicht es in den meisten Fallen,
wenn Sie einfach ein Hakchen setzen und so bestatigen, dass Sie kein Bot sind. Mit der neuen
Invisible reCAPTCHA Version mussen Sie nicht mal mehr ein Hakchen setzen. Wie das genau
funktioniert und vor allem welche Daten dafiir verwendet werden, erfahren Sie im Verlauf dieser
Datenschutzerklarung.

reCAPTCHA ist ein freier Captcha-Dienst von Google, der Webseiten vor Spam-Software und den
Missbrauch durch nicht-menschliche Besucher schiitzt. Am haufigsten wird dieser Dienst
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verwendet, wenn Sie Formulare im Internet ausfullen. Ein Captcha-Dienst ist eine Art
automatischer Turing-Test, der sicherstellen soll, dass eine Handlung im Internet von einem
Menschen und nicht von einem Bot vorgenommen wird. Im klassischen Turing-Test (benannt
nach dem Informatiker Alan Turing) stellt ein Mensch die Unterscheidung zwischen Bot und
Mensch fest. Bei Captchas Gbernimmt das auch der Computer bzw. ein Softwareprogramm.
Klassische Captchas arbeiten mit kleinen Aufgaben, die fir Menschen leicht zu |6sen sind, doch
fur Maschinen erhebliche Schwierigkeiten aufweisen. Bei reCAPTCHA missen Sie aktiv keine
Ratsel mehr [6sen. Das Tool verwendet moderne Risikotechniken, um Menschen von Bots zu
unterscheiden. Hier mussen Sie nur noch das Textfeld ,,Ich bin kein Roboter” ankreuzen bzw. bei
Invisible reCAPTCHA ist selbst das nicht mehr nétig. Bei reCAPTCHA wird ein JavaScript-Element
in den Quelltext eingebunden und dann lauft das Tool im Hintergrund und analysiert Ihr
Benutzerverhalten. Aus diesen Useraktionen berechnet die Software einen sogenannten
Captcha-Score. Google berechnet mit diesem Score schon vor der Captcha-Eingabe wie hoch die
Wahrscheinlichkeit ist, dass Sie ein Mensch sind. reCAPTCHA bzw. Captchas im Allgemeinen
kommen immer dann zum Einsatz, wenn Bots gewisse Aktionen (wie z.B. Registrierungen,
Umfragen usw.) manipulieren oder missbrauchen kénnten.

Warum verwenden wir reCAPTCHA auf unserer Website?

Wir wollen nur Menschen aus Fleisch und Blut auf unserer Seite begriiBen. Bots oder Spam-
Software unterschiedlichster Art dirfen getrost zuhause bleiben. Darum setzen wir alle Hebel in
Bewegung, uns zu schitzen und die bestmdgliche Benutzerfreundlichkeit flr Sie anzubieten.
Aus diesem Grund verwenden wir Google reCAPTCHA der Firma Google. So kénnen wir uns
ziemlich sicher sein, dass wir eine , botfreie” Webseite bleiben. Durch die Verwendung von
reCAPTCHA werden Daten an Google Ubermittelt, um festzustellen, ob Sie auch wirklich ein
Mensch sind. reCAPTCHA dient also der Sicherheit unserer Webseite und in weiterer Folge damit
auch lhrer Sicherheit. Zum Beispiel kdnnte es ohne reCAPTCHA passieren, dass bei einer
Registrierung ein Bot moglichst viele E-Mail-Adressen registriert, um im Anschluss Foren oder
Blogs mit unerwlinschten Werbeinhalten ,,zuzuspamen”. Mit reCAPTCHA kénnen wir solche
Botangriffe vermeiden.

Welche Daten werden von reCAPTCHA gespeichert?

reCAPTCHA sammelt personenbezogene Daten von Usern, um festzustellen, ob die Handlungen
auf unserer Webseite auch wirklich von Menschen stammen. Es kann also die IP-Adresse und
andere Daten, die Google fur den reCAPTCHA-Dienst bendtigt, an Google versendet werden. IP-
Adressen werden innerhalb der Mitgliedstaaten der EU oder anderer Vertragsstaaten des
Abkommens Uber den Europaischen Wirtschaftsraum fast immer zuvor gekrzt, bevor die Daten
auf einem Server in den USA landen. Die IP-Adresse wird nicht mit anderen Daten von Google
kombiniert, sofern Sie nicht wahrend der Verwendung von reCAPTCHA mit Ihrem Google-Konto
angemeldet sind. Zuerst pruft der reCAPTCHA-Algorithmus, ob auf Ihrem Browser schon
Google-Cookies von anderen Google-Diensten (YouTube. Gmail usw.) platziert sind.
AnschlieBend setzt reCAPTCHA ein zusatzliches Cookie in Ihrem Browser und erfasst einen
Schnappschuss Ihres Browserfensters.

Die folgende Liste von gesammelten Browser- und Userdaten, hat nicht den Anspruch auf
Vollstandigkeit. Vielmehr sind es Beispiele von Daten, die nach unserer Erkenntnis, von Google
verarbeitet werden.
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e Referrer URL (die Adresse der Seite von der der Besucher kommt)

e |P-Adresse (z.B. 256.123.123.1)

e Infos Uber das Betriebssystem (die Software, die den Betrieb Ihres Computers ermdglicht.
Bekannte Betriebssysteme sind Windows, Mac OS X oder Linux)

e Cookies (kleine Textdateien, die Daten in Ihrem Browser speichern)

e Maus- und Keyboardverhalten (jede Aktion, die Sie mit der Maus oder der Tastatur
ausflhren wird gespeichert)

e Datum und Spracheinstellungen (welche Sprache bzw. welches Datum Sie auf hrem PC
voreingestellt haben wird gespeichert)

e Alle Javascript-Objekte (JavaScript ist eine Programmiersprache, die Webseiten
ermoglicht, sich an den User anzupassen. JavaScript-Objekte kdnnen alle moglichen
Daten unter einem Namen sammeln)

e Bildschirmaufldsung (zeigt an aus wie vielen Pixeln die Bilddarstellung besteht)

Unumstritten ist, dass Google diese Daten verwendet und analysiert noch bevor Sie auf das
Hakchen ,Ich bin kein Roboter” klicken. Bei der Invisible reCAPTCHA-Version fallt sogar das
Ankreuzen weg und der ganze Erkennungsprozess lauft im Hintergrund ab. Wie viel und welche
Daten Google genau speichert, erfahrt man von Google nicht im Detail.

Folgende Cookies werden von reCAPTCHA verwendet: Hierbei beziehen wir uns auf die
reCAPTCHA Demo-Version von Google unter https://www.google.com/recaptcha/api2/demo. All
diese Cookies bendtigen zu Trackingzwecken eine eindeutige Kennung. Hier ist eine Liste an
Cookies, die Google reCAPTCHA auf der Demo-Version gesetzt hat:

Name: IDE

Wert: WqTUmInmv_gXyi DGNPLESKnRNrpgXoy1K-pAZtAKMbHI-112812638-8
Verwendungszweck: Dieses Cookie wird von der Firma DoubleClick (gehért auch Google)
gesetzt, um die Aktionen eines Users auf der Webseite im Umgang mit Werbeanzeigen zu
registrieren und zu melden. So kann die Werbewirksamkeit gemessen und entsprechende
OptimierungsmaBnahmen getroffen werden. IDE wird in Browsern unter der Domain
doubleclick.net gespeichert.

Ablaufdatum: nach einem Jahr

Name: 1P JAR

Wert: 2019-5-14-12

Verwendungszweck: Dieses Cookie sammelt Statistiken zur Webseite-Nutzung und misst
Conversions. Eine Conversion entsteht z.B., wenn ein User zu einem K&ufer wird. Das Cookie
wird auch verwendet, um Usern relevante Werbeanzeigen einzublenden. Weiters kann man mit
dem Cookie vermeiden, dass ein User dieselbe Anzeige mehr als einmal zu Gesicht bekommt.
Ablaufdatum: nach einem Monat

Name: ANID

Wert: U7j1v3dZa1128126380xgZFmiqWppRWKOr

Verwendungszweck: Viele Infos konnten wir Uber dieses Cookie nicht in Erfahrung bringen. In
der Datenschutzerklarung von Google wird das Cookie im Zusammenhang mit ,,Werbecookies”
wie z. B. “DSID”, “FLC", "AID"”, “TAID"” erwahnt. ANID wird unter Domain google.com
gespeichert.

Ablaufdatum: nach 9 Monaten

SEDE BERUFS BEDE Consulting e.U.
A-1110 Wien, Simmeringer Hauptstra3e 397/1/123a

| D E T E KT I V E T: +43 670 190 191 0 | M: info@bede.at | www.bedeconsulting.at

FN 624279h | GLN 9110035423994 GISA 25616217, 25873764, 32751116



BEDE

Security Service

Name; CONSENT

Wert: YES+AT.de+20150628-20-0

Verwendungszweck: Das Cookie speichert den Status der Zustimmung eines Users zur Nutzung
unterschiedlicher Services von Google. CONSENT dient auch der Sicherheit, um User zu
Uberprifen, Betrlgereien von Anmeldeinformationen zu verhindern und Userdaten vor
unbefugten Angriffen zu schitzen.

Ablaufdatum: nach 19 Jahren

Name: NID

Wert: OWmuWaqy112812638zILzqV_nmt3sDXwPeM5Q

Verwendungszweck: NID wird von Google verwendet, um Werbeanzeigen an lhre Google-Suche
anzupassen. Mit Hilfe des Cookies ,erinnert” sich Google an lhre meist eingegebenen
Suchanfragen oder lhre friihere Interaktion mit Anzeigen. So bekommen Sie immer
maBgeschneiderte Werbeanzeigen. Das Cookie enthdlt eine einzigartige ID, um personliche
Einstellungen des Users fir Werbezwecke zu sammeln.

Ablaufdatum: nach 6 Monaten

Name: DV

Wert: gEAABBC)JMXcIOdSAAAANbqc112812638-4

Verwendungszweck: Sobald Sie das , Ich bin kein Roboter”-Hakchen angekreuzt haben, wird
dieses Cookie gesetzt. Das Cookie wird von Google Analytics flr personalisierte Werbung
verwendet. DV sammelt Informationen in anonymisierter Form und wird weiters benutzt, um
User-Unterscheidungen zu treffen.

Ablaufdatum: nach 10 Minuten

Anmerkung: Diese Aufzahlung kann keinen Anspruch auf Vollstandigkeit erheben, da Google
erfahrungsgeman die Wahl ihrer Cookies immer wieder auch verandert.

Wie lange und wo werden die Daten gespeichert?

Durch das Einfigen von reCAPTCHA werden Daten von Ihnen auf den Google-Server
Ubertragen. Wo genau diese Daten gespeichert werden, stellt Google, selbst nach wiederholtem
Nachfragen, nicht klar dar. Ohne eine Bestatigung von Google erhalten zu haben, ist davon
auszugehen, dass Daten wie Mausinteraktion, Verweildauer auf der Webseite oder
Spracheinstellungen auf den europdischen oder amerikanischen Google-Servern gespeichert
werden. Die IP-Adresse, die Ihr Browser an Google Ubermittelt, wird grundsatzlich nicht mit
anderen Google-Daten aus weiteren Google-Diensten zusammengefihrt. Wenn Sie allerdings
wahrend der Nutzung des reCAPTCHA-Plug-ins bei Ihrem Google-Konto angemeldet sind,
werden die Daten zusammengefihrt. Daflr gelten die abweichenden
Datenschutzbestimmungen der Firma Google.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung verhindern?

Wenn Sie wollen, dass Uber Sie und Uber Ihr Verhalten keine Daten an Google Gbermittelt
werden, mussen Sie sich, bevor Sie unsere Webseite besuchen bzw. die reCAPTCHA-Software
verwenden, bei Google vollkommen ausloggen und alle Google-Cookies I6schen. Grundsatzlich
werden die Daten sobald Sie unsere Seite aufrufen automatisch an Google Gbermittelt. Um diese
Daten wieder zu l6schen, missen Sie den Google-Support

auf https:/support.google.com/?hl=de&tid=112812638 kontaktieren.
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Wenn Sie also unsere Webseite verwenden, erklaren Sie sich einverstanden, dass Google LLC und
deren Vertreter automatisch Daten erheben, bearbeiten und nutzen.

Bitte beachten Sie, dass bei der Verwendung dieses Tools Daten von Ihnen auch auB3erhalb der
EU gespeichert und verarbeitet werden kénnen. Die meisten Drittstaaten (darunter auch die
USA) gelten nach derzeitigem europaischen Datenschutzrecht als nicht sicher. Daten an
unsichere Drittstaaten dirfen also nicht einfach Gbertragen, dort gespeichert und verarbeitet
werden, sofern es keine passenden Garantien (wie etwa EU-Standardvertragsklauseln) zwischen
uns und dem auBereuropdischen Dienstleister gibt.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Google reCAPTCHA eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese Einwilligung
stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten, wie sie bei der Erfassung durch Google reCAPTCHA vorkommen
kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Google reCAPTCHA zu verwenden,
um unser Online-Service zu optimieren und sicherer zu machen. Die daflr entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen Google
reCAPTCHA gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Google verarbeitet Daten von Ihnen u.a. auch in den USA. Google ist aktiver Teilnehmer des EU-
US Data Privacy Frameworks, wodurch der korrekte und sichere Datentransfer
personenbezogener Daten von EU-BUrgern in die USA geregelt wird. Mehr Informationen dazu
finden Sie auf https:/commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-
be03fcb0fddf en.

Zudem verwendet Google sogenannte Standardvertragsklauseln (= Art. 46. Abs. 2 und 3
DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC) sind von der EU-
Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass Ihre Daten auch dann
den europaischen Datenschutzstandards entsprechen, wenn diese in Drittlander (wie
beispielsweise in die USA) Uberliefert und dort gespeichert werden. Durch das EU-US Data
Privacy Framework und durch die Standardvertragsklauseln verpflichtet sich Google, bei der
Verarbeitung lhrer relevanten Daten, das europaische Datenschutzniveau einzuhalten, selbst
wenn die Daten in den USA gespeichert, verarbeitet und verwaltet werden. Diese Klauseln
basieren auf einem Durchfihrungsbeschluss der EU-Kommission. Sie finden den Beschluss und
die entsprechenden Standardvertragsklauseln u.a. hier: https:/eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms), welche
auf die Standardvertragsklauseln verweisen, finden Sie unter
https://business.safety.google/intl/de/adsprocessorterms/.

Etwas mehr Uber reCAPTCHA erfahren Sie auf der Webentwickler-Seite von Google auf
https://developers.google.com/recaptcha/. Google geht hier zwar auf die technische Entwicklung
der reCAPTCHA naher ein, doch genaue Informationen Gber Datenspeicherung und
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datenschutzrelevanten Themen sucht man auch dort vergeblich. Eine gute Ubersicht tber die
grundsatzliche Verwendung von Daten bei Google finden Sie in der hauseigenen
Datenschutzerklarung auf https:/policies.google.com/privacy.

Audio & Video Einleitung

Audio & Video Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website
%y Zweck: Optimierung unserer Serviceleistung
B Verarbeitete Daten: Daten wie etwa Kontaktdaten, Daten zum Nutzerverhalten,
Informationen zu lhrem Gerat und lhre IP-Adresse kdnnen gespeichert werden.
Mehr Details dazu finden Sie weiter unten in den entsprechenden Datenschutztexten.
%% Speicherdauer: Daten bleiben grundsatzlich gespeichert, solange sie fir den
Dienstzweck nétig sind

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Was sind Audio- und Videoelemente?

Wir haben auf unsere Website Audio- bzw. Videoelemente eingebunden, damit Sie sich direkt
Uber unsere Website etwa Videos ansehen oder Musik/Podcasts anhéren konnen. Die Inhalte
werden von Dienstanbietern zur Verfligung gestellt. Alle Inhalte werden also auch von den
entsprechenden Servern der Anbieter bezogen.

Es handelt sich dabei um eingebundene Funktionselemente von Plattformen wie etwa YouTube,
Vimeo oder Spotify. Die Nutzung dieser Portale ist in der Regel kostenlos, es kénnen aber auch
kostenpflichtige Inhalte veréffentlicht werden. Mit Hilfe dieser eingebundenen Elemente kénne
Sie sich Uber unsere Website die jeweiligen Inhalte anhéren oder ansehen.

Wenn Sie Audio- oder Videoelemente auf unsere Website verwenden, kénnen auch
personenbezogene Daten von Ihnen an die Dienstanbieter Gbermittelt, verarbeitet und
gespeichert werden.

Warum verwenden wir Audio- & Videoelemente auf unserer Website?

Naturlich wollen wir Ihnen auf unserer Website das beste Angebot liefern. Und uns ist bewusst,
dass Inhalte nicht mehr bloB in Text und statischem Bild vermittelt werden. Statt lhnen einfach
nur einen Link zu einem Video zu geben, bieten wir Ihnen direkt auf unserer Website Audio- und
Videoformate, die unterhaltend oder informativ und im Idealfall sogar beides sind. Das erweitert
unser Service und erleichtert lhnen den Zugang zu interessanten Inhalten. Somit bieten wir
neben unseren Texten und Bildern auch Video und/oder Audio-Inhalte an.

Welche Daten werden durch Audio- & Videoelemente gespeichert?

Wenn Sie eine Seite auf unserer Website aufrufen, die beispielsweise ein eingebettetes Video
hat, verbindet sich |hr Server mit dem Server des Dienstanbieters. Dabei werden auch Daten von
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Ilhnen an den Drittanbieter Ubertragen und dort gespeichert. Manche Daten werden ganz
unabhangig davon, ob Sie bei dem Drittanbieter ein Konto haben oder nicht, gesammelt und
gespeichert. Dazu zahlen meist lhre IP-Adresse, Browsertyp, Betriebssystem, und weitere
allgemeine Informationen zu lhrem Endgerat. Weiters werden von den meisten Anbietern auch
Informationen Uber Ihre Webaktivitat eingeholt. Dazu zdhlen etwa Sitzungsdauer, Absprungrate,
auf welchen Button Sie geklickt haben oder Gber welche Website Sie den Dienst nutzen. All
diese Informationen werden meist Gber Cookies oder Pixel-Tags (auch Web Beacon genannt)
gespeichert. Pseudonymisierte Daten werden meist in Cookies in Threm Browser gespeichert.
Welche Daten genau gespeichert und verarbeitet werden, erfahren Sie stets in der
Datenschutzerklarung des jeweiligen Anbieters.

Dauer der Datenverarbeitung

Wie lange die Daten auf den Servern der Drittanbieter genau gespeichert werden, erfahren Sie
entweder weiter unten im Datenschutztext des jeweiligen Tools oder in der
Datenschutzerklarung des Anbieters. Grundsatzlich werden personenbezogene Daten immer nur
so lange verarbeitet, wie es flr die Bereitstellung unserer Dienstleistungen oder Produkte
unbedingt notig wird. Dies gilt in der Regel auch fur Drittanbieter. Meist kdnnen Sie davon
ausgehen, dass gewisse Daten Uber mehrere Jahre auf den Servern der Drittanbieter gespeichert
werden. Daten konnen speziell in Cookies unterschiedlich lange gespeichert werden. Manche
Cookies werden bereits nach dem Verlassen der Website wieder geléscht, anderen kénnen Gber
einige Jahre in lhrem Browser gespeichert sein.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Mdglichkeit Ihre Einwilligung zur Verwendung von
Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder Uber unser Cookie-
Management-Tool oder Uber andere Opt-Out-Funktionen. Zum Beispiel kénnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in Ihrem Browser die Cookies verwalten,
deaktivieren oder I6schen. Die RechtmaBigkeit der Verarbeitung bis zum Widerruf bleibt
unberthrt.

Da durch die eingebundenen Audio- und Video-Funktionen auf unserer Seite meist auch Cookies
verwendet werden, sollte Sie sich auch unsere allgemeine Datenschutzerklarung tGber Cookies
durchlesen. In den Datenschutzerklarungen der jeweiligen Drittanbieter erfahren Sie genaueres
Uber den Umgang und die Speicherung Ihrer Daten.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch eingebundene Audio- und Video-
Elemente verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsatzlich werden lhre
Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer
schnellen und guten Kommunikation mit Ihnen oder anderen Kunden und Geschaftspartnern
gespeichert und verarbeitet. Wir setzen die eingebundenen Audio- und Video-Elemente
gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

YouTube Datenschutzerklarung
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YouTube Datenschutzerklarung Zusammenfassung
28 Betroffene: Besucher der Website
%y Zweck: Optimierung unserer Serviceleistung
B Verarbeitete Daten: Daten wie etwa Kontaktdaten, Daten zum Nutzerverhalten,
Informationen zu lhrem Gerat und lhre IP-Adresse kédnnen gespeichert werden.
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.
%% Speicherdauer: Daten bleiben grundsatzlich gespeichert, solange sie fir den
Dienstzweck nétig sind

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)

Was ist YouTube?

Wir haben auf unserer Website YouTube-Videos eingebaut. So kénnen wir Ihnen interessante
Videos direkt auf unserer Seite prasentieren. YouTube ist ein Videoportal, das seit 2006 eine
Tochterfirma von Google ist. Betrieben wird das Videoportal durch YouTube, LLC, 901 Cherry
Ave., San Bruno, CA 94066, USA. Wenn Sie auf unserer Website eine Seite aufrufen, die ein
YouTube-Video eingebettet hat, verbindet sich Ihr Browser automatisch mit den Servern von
YouTube bzw. Google. Dabei werden (je nach Einstellungen) verschiedene Daten Ubertragen.
Fir die gesamte Datenverarbeitung im europaischen Raum ist Google Ireland Limited (Gordon
House, Barrow Street Dublin 4, Irland) verantwortlich.

Im Folgenden wollen wir Ihnen genauer erklaren, welche Daten verarbeitet werden, warum wir
YouTube-Videos eingebunden haben und wie Sie lhre Daten verwalten oder I6schen kénnen.

Auf YouTube kénnen die User kostenlos Videos ansehen, bewerten, kommentieren und selbst
hochladen. Uber die letzten Jahre wurde YouTube zu einem der wichtigsten Social-Media-Kanéle
weltweit. Damit wir Videos auf unserer Webseite anzeigen kdnnen, stellt YouTube einen
Codeausschnitt zur Verfligung, den wir auf unserer Seite eingebaut haben.

Warum verwenden wir YouTube-Videos auf unserer Website?

YouTube ist die Videoplattform mit den meisten Besuchern und dem besten Content. Wir sind
bemht, Ihnen die bestmogliche User-Erfahrung auf unserer Webseite zu bieten. Und naturlich
dirfen interessante Videos dabei nicht fehlen. Mithilfe unserer eingebetteten Videos stellen wir
Ihnen neben unseren Texten und Bildern weiteren hilfreichen Content zur Verfigung. Zudem
wird unsere Webseite auf der Google-Suchmaschine durch die eingebetteten Videos leichter
gefunden. Auch wenn wir Uber Google Ads Werbeanzeigen schalten, kann Google — dank der
gesammelten Daten — diese Anzeigen wirklich nur Menschen zeigen, die sich fir unsere
Angebote interessieren.

Welche Daten werden von YouTube gespeichert?

Sobald Sie eine unserer Seiten besuchen, die ein YouTube-Video eingebaut hat, setzt YouTube
zumindest ein Cookie, das Ihre IP-Adresse und unsere URL speichert. Wenn Sie in lhrem
YouTube-Konto eingeloggt sind, kann YouTube lhre Interaktionen auf unserer Webseite meist
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mithilfe von Cookies Ihrem Profil zuordnen. Dazu zdhlen Daten wie Sitzungsdauer,
Absprungrate, ungefahrer Standort, technische Informationen wie Browsertyp,
Bildschirmauflésung oder lhr Internetanbieter. Weitere Daten kdnnen Kontaktdaten, etwaige
Bewertungen, das Teilen von Inhalten Gber Social Media oder das Hinzufligen zu lhren Favoriten
auf YouTube sein.

Wenn Sie nicht in einem Google-Konto oder einem Youtube-Konto angemeldet sind, speichert
Google Daten mit einer eindeutigen Kennung, die mit lhrem Gerat, Browser oder App verknipft
sind. So bleibt beispielsweise |hre bevorzugte Spracheinstellung beibehalten. Aber viele
Interaktionsdaten kdnnen nicht gespeichert werden, da weniger Cookies gesetzt werden.

In der folgenden Liste zeigen wir Cookies, die in einem Test im Browser gesetzt wurden. Wir
zeigen einerseits Cookies, die ohne angemeldetes YouTube-Konto gesetzt werden. Andererseits
zeigen wir Cookies, die mit angemeldetem Account gesetzt werden. Die Liste kann keinen
Vollstandigkeitsanspruch erheben, weil die Userdaten immer von den Interaktionen auf YouTube
abhangen.

Name: YSC

Wert: b9-CV60jI5Y112812638-1

Verwendungszweck: Dieses Cookie registriert eine eindeutige ID, um Statistiken des gesehenen
Videos zu speichern.

Ablaufdatum: nach Sitzungsende

Name: PREF

Wert: f1=50000000

Verwendungszweck: Dieses Cookie registriert ebenfalls lhre eindeutige ID. Google bekommt
Uber PREF Statistiken, wie Sie YouTube-Videos auf unserer Webseite verwenden.
Ablaufdatum: nach 8 Monaten

Name: GPS

Wert: 1

Verwendungszweck: Dieses Cookie registriert lhre eindeutige ID auf mobilen Geraten, um den
GPS-Standort zu tracken.

Ablaufdatum: nach 30 Minuten

Name: VISITOR INFO1_LIVE

Wert: 95Chz8bagyU

Verwendungszweck: Dieses Cookie versucht die Bandbreite des Users auf unseren Webseiten
(mit eingebautem YouTube-Video) zu schatzen.

Ablaufdatum: nach 8 Monaten

Weitere Cookies, die gesetzt werden, wenn Sie mit Ihrem YouTube-Konto angemeldet sind:

Name: APISID

Wert: zILIvCIZSkqGsSwi/AU1aZI6HY7112812638-

Verwendungszweck: Dieses Cookie wird verwendet, um ein Profil Gber Ihre Interessen zu
erstellen. Genutzt werden die Daten fur personalisierte Werbeanzeigen.

Ablaufdatum: nach 2 Jahren
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Name; CONSENT

Wert: YES+AT.de+20150628-20-0

Verwendungszweck: Das Cookie speichert den Status der Zustimmung eines Users zur Nutzung
unterschiedlicher Services von Google. CONSENT dient auch der Sicherheit, um User zu
Uberprifen und Userdaten vor unbefugten Angriffen zu schitzen.

Ablaufdatum: nach 19 Jahren

Name: HSID

Wert: AcRwpgUik9DvehtOl

Verwendungszweck: Dieses Cookie wird verwendet, um ein Profil Gber Ihre Interessen zu
erstellen. Diese Daten helfen personalisierte Werbung anzeigen zu kénnen.
Ablaufdatum: nach 2 Jahren

Name: LOGIN_INFO

Wert: AFmmF2swRQIhALIGaL...

Verwendungszweck: In diesem Cookie werden Informationen Uber Ihre Login-Daten gespeichert.
Ablaufdatum: nach 2 Jahren

Name: SAPISID

Wert: 70aPxoG-pZsJuuF5/AnUdDUlIs)9iJz2vdM

Verwendungszweck: Dieses Cookie funktioniert, indem es lhren Browser und Ihr Gerat eindeutig
identifiziert. Es wird verwendet, um ein Profil Gber |hre Interessen zu erstellen.

Ablaufdatum: nach 2 Jahren

Name: SID

Wert: 0QfNKjAsI112812638-

Verwendungszweck: Dieses Cookie speichert Ihre Google-Konto-ID und Ihren letzten
Anmeldezeitpunkt in digital signierter und verschlisselter Form.

Ablaufdatum: nach 2 Jahren

Name: SIDCC

Wert: ANO-TYuqub2JOcDTyL

Verwendungszweck: Dieses Cookie speichert Informationen, wie Sie die Webseite nutzen und
welche Werbung Sie vor dem Besuch auf unserer Seite moglicherweise gesehen haben.
Ablaufdatum: nach 3 Monaten

Wie lange und wo werden die Daten gespeichert?

Die Daten, die YouTube von Ihnen erhélt und verarbeitet werden auf den Google-Servern
gespeichert. Die meisten dieser Server befinden sich in Amerika. Unter
https://www.google.com/about/datacenters/locations/?hl=de sehen Sie genau wo sich die
Google-Rechenzentren befinden. Ihre Daten sind auf den Servern verteilt. So sind die Daten
schneller abrufbar und vor Manipulation besser geschitzt.

Die erhobenen Daten speichert Google unterschiedlich lang. Manche Daten k&nnen Sie jederzeit
|6schen, andere werden automatisch nach einer begrenzten Zeit geléscht und wieder andere
werden von Google Uber langere Zeit gespeichert. Einige Daten (wie Elemente aus ,Meine
Aktivitat”, Fotos oder Dokumente, Produkte), die in lhrem Google-Konto gespeichert sind,
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bleiben so lange gespeichert, bis Sie sie [6schen. Auch wenn Sie nicht in einem Google-Konto
angemeldet sind, kdnnen Sie einige Daten, die mit lhrem Gerat, Browser oder App verknlpft
sind, 16schen.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung verhindern?

Grundsatzlich kénnen Sie Daten im Google Konto manuell I16schen. Mit der 2019 eingefiihrten
automatischen Loschfunktion von Standort- und Aktivitatsdaten werden Informationen
abhangig von Ihrer Entscheidung — entweder 3 oder 18 Monate gespeichert und dann gel&scht.

Unabhangig, ob Sie ein Google-Konto haben oder nicht, kénnen Sie lhren Browser so
konfigurieren, dass Cookies von Google geldscht bzw. deaktiviert werden. Je nachdem welchen
Browser Sie verwenden, funktioniert dies auf unterschiedliche Art und Weise. Unter dem
Abschnitt ,Cookies” finden Sie die entsprechenden Links zu den jeweiligen Anleitungen der
bekanntesten Browser.

Falls Sie grundsatzlich keine Cookies haben wollen, kénnen Sie Ihren Browser so einrichten, dass
er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So kdnnen Sie bei jedem
einzelnen Cookie entscheiden, ob Sie es erlauben oder nicht.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch eingebundene YouTube-Elemente
verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsatzlich werden Ihre Daten auch auf
Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und
guten Kommunikation mit lhnen oder anderen Kunden und Geschaftspartnern gespeichert und
verarbeitet. Wir setzen die eingebundenen YouTube-Elemente gleichwohl nur ein, soweit Sie
eine Einwilligung erteilt haben. YouTube setzt auch Cookies in Threm Browser, um Daten zu
speichern. Darum empfehlen wir lhnen, unseren Datenschutztext tber Cookies genau
durchzulesen und die Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen
Dienstanbieters anzusehen.

Youtube verarbeitet Daten von Ihnen u.a. auch in den USA. Youtube bzw. Google ist aktiver
Teilnehmer des EU-US Data Privacy Frameworks, wodurch der korrekte und sichere Datentransfer
personenbezogener Daten von EU-BUrgern in die USA geregelt wird. Mehr Informationen dazu
finden Sie auf https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-
be03fcb0fddf en.

Zudem verwendet Google sogenannte Standardvertragsklauseln (= Art. 46. Abs. 2 und 3
DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC) sind von der EU-
Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass Ihre Daten auch dann
den europaischen Datenschutzstandards entsprechen, wenn diese in Drittlander (wie
beispielsweise in die USA) Uberliefert und dort gespeichert werden. Durch das EU-US Data
Privacy Framework und durch die Standardvertragsklauseln verpflichtet sich Google, bei der
Verarbeitung lhrer relevanten Daten, das europaische Datenschutzniveau einzuhalten, selbst
wenn die Daten in den USA gespeichert, verarbeitet und verwaltet werden. Diese Klauseln
basieren auf einem Durchfihrungsbeschluss der EU-Kommission. Sie finden den Beschluss und
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die entsprechenden Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms), welche
auf die Standardvertragsklauseln verweisen, finden Sie unter
https://business.safety.google/intl/de/adsprocessorterms/.

Da YouTube ein Tochterunternehmen von Google ist, gibt es eine gemeinsame
Datenschutzerklarung. Wenn Sie mehr tber den Umgang mit Ihren Daten erfahren wollen,
empfehlen wir lhnen die Datenschutzerklarung unter https://policies.google.com/privacy?hl=de.

Videokonferenzen & Streaming Einleitung

Videokonferenzen & Streaming Datenschutzerklarung Zusammenfassung

28 Betroffene: Nutzer, die unser Videokonferenzen- oder Streaming-Tool verwenden

% Zweck: Kommunikation und Présentation von Inhalten

B Verarbeitete Daten: Zugriffsstatistiken die Daten wie etwa Name, Adresse,

Kontaktdaten, E-Mail-Adresse, Telefonnummer oder lhre IP-Adresse enthalten. Mehr

Details dazu finden Sie beim jeweils eingesetzten Videokonferenz- oder Streaming-Tool.

%% Speicherdauer: abhangig vom eingesetzten Videokonferenzen- oder Streaming-Tool
Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO

(Berechtigte Interessen), Art. 6 Abs. 1 lit. b DSGVO (Vertrag)

Wias sind Videokonferenzen & Streamings?

Wir verwenden Softwareprogramme, die es uns ermdéglichen Videokonferenzen,
Onlinemeetings, Webinare, Display-Sharing und/oder Streamings abzuhalten. Bei einer
Videokonferenz oder einem Streaming werden Informationen gleichzeitig Gber Ton und
bewegtes Bild Ubertragen. Mit Hilfe solcher Videokonferenz- oder Streaming-Tools kédnnen wir
mit Kunden, Geschaftspartnern, Klienten und auch Mitarbeitern schnell und einfach Gber das
Internet kommunizieren. Natdrlich achten wir bei der Auswahl des Dienstanbieters auf die
vorgegebenen gesetzlichen Rahmenbedingungen.

Grundsatzlich kédnnen Drittanbieter Daten verarbeiten, sobald Sie mit dem Softwareprogramm
interagieren. Drittanbieter der Videokonferenz bzw. Streaming-Lésungen verwenden lhre Daten
und Metadaten fur unterschiedliche Zwecke. Die Daten helfen etwa, das Tool sicherer zu
machen und das Service zu verbessern. Meistens dirfen die Daten auch fur eigene
Marketingzwecke des Drittanbieters verwendet werden.

Warum verwenden wir Videokonferenzen & Streaming auf unserer Website?

Wir wollen mit Thnen, mit unseren Kunden und Geschaftspartnern auch digital schnell,
unkompliziert und sicher kommunizieren. Das funktioniert am besten mit
Videokonferenzldsungen, die ganz einfach zu bedienen sind. Die meisten Tools funktionieren
auch direkt Uber lhren Browser und nach nur wenigen Klicks sind Sie mittendrin in einem
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Videomeeting. Die Tools bieten auch hilfreiche Zusatz-Features wie etwa eine Chat- und
Screensharing-Funktion oder die Méglichkeit Inhalte zwischen Meeting-Teilnehmern zu teilen.

Welche Daten werden verarbeitet?

Wenn Sie an unserer Videokonferenz bzw. an einem Streaming teilnehmen, werden auch Daten
von lhnen verarbeitet und auf den Servern des jeweiligen Dienstanbieters gespeichert.

Welche Daten genau gespeichert werden, hangt von der verwendeten Losungen ab. Jeder
Anbieter speichert und verarbeitet unterschiedliche und unterschiedlich viele Daten. Doch in der
Regel werden bei den meisten Anbietern Ihr Name, lhre Adresse, Kontaktdaten wie zum Beispiel
lhre E-Mail-Adresse oder Ihre Telefonnummer und lhre IP-Adresse gespeichert. Weiter kénnen
auch Informationen zu Ihrem verwendeten Gerat, Nutzungsdaten wie beispielsweise welche
Webseiten Sie besuchen, wann Sie eine Webseite besuchen oder auf welche Buttons Sie klicken,
gespeichert werden. Auch Daten, die innerhalb der Videokonferenz geteilt werden (Fotos,
Videos, Texte), konnen gespeichert werden.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten im Zusammenhang mit
dem verwendeten Dienst, sofern wir weitere Informationen dazu haben. Generell verarbeiten wir
personenbezogene Daten nur so lange wie es fir die Bereitstellung unserer Dienstleistungen und
Produkte unbedingt notwendig ist. Es kann sein, dass der Anbieter nach eigenen MaB3gaben
Daten von Ihnen speichert, worauf wir dann keinen Einfluss haben.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Ldschung lhrer personenbezogenen
Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche des verwendeten
Videokonferenzen- bzw. Streamingtools kontaktieren. Kontaktdaten finden Sie entweder in
unserer spezifischen Datenschutzerklarung oder auf der Website des entsprechenden Anbieters.

Cookies, die Anbieter fur ihre Funktionen verwenden, konnen Sie in Ihrem Browser l6schen,
deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden, funktioniert dies auf
unterschiedliche Art und Weise. Bitte beachten Sie aber, dass dann eventuell nicht mehr alle
Funktionen wie gewohnt funktionieren.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch die Video bzw. Streaming-Lésung
verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Zudem kénnen wir auch eine Videokonferenz als
Teil unserer Services anbieten, wenn dies im Vorfeld mit hnen vertraglich vereinbart wurde (Art.
6 Abs. 1 lit. b DSGVO). Grundsatzlich werden Ihre Daten auch auf Grundlage unseres
berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation
mit Ihnen oder anderen Kunden und Geschaftspartnern gespeichert und verarbeitet, jedoch nur,
soweit Sie zumindest eingewilligt haben. Die meisten Video- bzw. Streaming-Lésungen setzen
auch Cookies in Ihnrem Browser, um Daten zu speichern. Darum empfehlen wir Ihnen, unseren
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Datenschutztext Gber Cookies genau durchzulesen und die Datenschutzerklarung oder die
Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

Informationen zu speziellen Videokonferenz- und Streaming-Lésungen, erfahren Sie — sofern
vorhanden — in den folgenden Abschnitten.

Zoom Datenschutzerklarung

Zoom Datenschutzerklarung Zusammenfassung
28 Betroffene: Nutzer, die Zoom verwenden
%y Zweck: ein zuséatzliches Service flr unsere Website-Besucher
B Verarbeitete Daten: Zugriffsstatistiken, die Daten wie etwa Name, Adresse,
Kontaktdaten, E-Mail-Adresse, Telefonnummer oder lhre IP-Adresse enthalten. Mehr
Details dazu finden Sie weiter unten in dieser Datenschutzerklarung
%% Speicherdauer: Daten werden gespeichert, solange Zoom diese fur den Dienstzweck
bendtigen

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen), Art. 6 Abs. 1 lit. b DSGVO (Vertrag)

Was ist Zoom?

Wir verwenden fir unsere Website das Videokonferenz-Tool Zoom des amerikanischen
Software-Unternehmens Zoom Video Communications. Der Firmenhauptsitz ist im kalifornischen
San Jose, 55 Almaden Boulevard, 6th Floor, CA 95113. Dank ,Zoom” kdnnen wir mit Kunden,
Geschaftspartnern, Klienten und auch Mitarbeitern ganz einfach und ohne Software-Installation
eine Videokonferenz abhalten. In dieser Datenschutzerkldrung gehen wir ndher auf das Service
ein und informieren Sie Gber die wichtigsten datenschutzrelevanten Aspekte.

Zoom ist eine der weltweit bekanntesten Videokonferenzldsungen. Mit dem Dienst ,,Zoom
Meetings” kénnen wir beispielsweise mit Ihnen, aber auch mit Mitarbeitern oder anderen Usern
Uber einen digitalen Konferenzraum eine Online-Videokonferenz abhalten. So kénnen wir sehr
einfach digital in Kontakt treten, uns Uber diverse Themen austauschen, Textnachrichten
schicken oder auch telefonieren. Weiters kann man Uber Zoom auch den Bildschirm teilen,
Dateien austauschen und ein Whiteboard nutzen.

Warum verwenden wir Zoom auf unserer Website?

Uns ist es wichtig, dass wir mit Ihnen schnell und unkompliziert kommunizieren kénnen. Und
genau diese Mdglichkeit bietet uns Zoom. Das Softwareprogramm funktioniert auch direkt Gber
einen Browser. Das heil3t wir kdnnen lhnen einfach einen Link schicken und schon mit der
Videokonferenz starten. Zudem sind naturlich auch Zusatzfunktionen wie Screensharing oder
das Austauschen von Dateien sehr praktisch.

Welche Daten werden von Zoom gespeichert?
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Wenn Sie Zoom verwenden, werden auch Daten von lhnen erhoben, damit Zoom ihre Dienste
bereitstellen kann. Das sind einerseits Daten, die Sie dem Unternehmen bewusst zur Verfigung
stellen. Dazu gehoren zum Beispiel Name, Telefonnummer oder Ihre E-Mail-Adresse. Es werden
aber auch Daten automatisch an Zoom Ubermittelt und gespeichert. Hierzu zéhlen
beispielsweise technische Daten Ihres Browsers oder |hre IP-Adresse. Im Folgenden gehen wir
genauer auf die Daten ein, die Zoom von lhnen erheben und speichern kann:

Wenn Sie Daten wie lhren Namen, |hren Benutzernamen, Ihre E-Mail-Adresse oder lhre
Telefonnummer angeben, werden diese Daten bei Zoom gespeichert. Inhalte, die Sie wahrend
der Zoom-Nutzung hochladen werden ebenfalls gespeichert. Dazu zdhlen beispielsweise Dateien
oder Chatprotokolle.

Zu den technischen Daten, die Zoom automatisch speichert, zahlen neben der oben bereits
erwahnten IP-Adresse auch die MAC-Adresse, weitere Gerate-IDs, Geratetyp, welches
Betriebssystem Sie nutzen, welchen Client Sie nutzen, Kameratyp, Mikrofon- und
Lautsprechertyp. Auch lhr ungefahrer Standort wird bestimmt und gespeichert. Des Weiteren
speichert Zoom auch Informationen dartber wie Sie den Dienst nutzen. Also beispielsweise ob
Sie via Desktop oder Smartphone ,,zoomen”, ob Sie einen Telefonanruf oder VolP nutzen, ob Sie
mit oder ohne Video teilnehmen oder ob Sie ein Passwort anfordern. Zoom zeichnet auch
sogenannte Metadaten wie Dauer des Meetings/Anrufs, Beginn und Ende der
Meetingteilnahme, Meetingname und Chatstatus auf.

Zoom erwahnt in der eigenen Datenschutzerklarung, dass das Unternehmen keine Werbecookies
oder Tracking-Technologien fir Ihre Dienste verwenden. Nur auf den eigenen Marketing-
Websites wie etwa https://explore.zoom.us/docs/de-de/home.html werden diese
Trackingmethoden genutzt. Zoom verkauft personenbezogenen Daten nicht weiter und nutzt
diese auch nicht fur Werbezwecke.

Wie lange und wo werden die Daten gespeichert?

Zoom gibt diesbezlglich keinen konkreten Zeitrahmen bekannt, sondern betont, dass die
erhobenen Daten solange gespeichert bleiben, wie es zur Bereitstellung der Dienste bzw. fir die
eigenen Zwecke notig ist. Langer werden die Daten nur gespeichert, wenn dies aus rechtlichen
Grunden gefordert wird.

Grundsatzlich speichert Zoom die erhobenen Daten auf amerikanischen Servern, aber Daten
konnen weltweit auf unterschiedlichen Rechenzentren eintreffen.

Wie kann ich meine Daten l6schen bzw. die Datenspeicherung verhindern?

Wenn Sie nicht wollen, dass Daten wahrend des Zoom-Meetings gespeichert werden, mussen
Sie auf das Meeting verzichten. Sie haben aber auch immer das Recht und die Mdglichkeit all
lhre personenbezogenen Daten |6schen zu lassen. Falls Sie ein Zoom-Konto haben, finden Sie
unter https:/support.zoom.us/hc/en-us/articles/201363243-How-Do-I-Delete-Terminate-My-
Account eine Anleitung wie Sie Ihr Konto I6schen kénnen.

Bitte beachten Sie, dass bei der Verwendung dieses Tools Daten von lhnen auch auBerhalb der
EU gespeichert und verarbeitet werden konnen. Die meisten Drittstaaten (darunter auch die
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USA) gelten nach derzeitigem europaischen Datenschutzrecht als nicht sicher. Daten an
unsichere Drittstaaten dirfen also nicht einfach Gbertragen, dort gespeichert und verarbeitet
werden, sofern es keine passenden Garantien (wie etwa EU-Standardvertragsklauseln) zwischen
uns und dem auBereuropdischen Dienstleister gibt.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch die Video bzw. Streaming-Lésung
verarbeitet und gespeichert werden kénnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Zudem kénnen wir auch eine Videokonferenz als
Teil unserer Services anbieten, wenn dies im Vorfeld mit Ihnen vertraglich vereinbart wurde (Art.
6 Abs. 1 lit. b DSGVO). Grundsatzlich werden Ihre Daten auch auf Grundlage unseres
berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation
mit Ihnen oder anderen Kunden und Geschaftspartnern gespeichert und verarbeitet, jedoch nur,
soweit Sie zumindest eingewilligt haben.

Zoom verarbeitet Daten von lhnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau fur den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fir die RechtmaBigkeit
und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfangern mit Sitz in Drittstaaten (auBerhalb der
Europaischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder einer
Datenweitergabe dorthin verwendet Zoom sogenannte Standardvertragsklauseln (= Art. 46.
Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC) sind von
der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass Ihre Daten auch
dann den europaischen Datenschutzstandards entsprechen, wenn diese in Drittlander (wie
beispielsweise in die USA) Uberliefert und dort gespeichert werden. Durch diese Klauseln
verpflichtet sich Zoom, bei der Verarbeitung Ihrer relevanten Daten, das europaische
Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert, verarbeitet und
verwaltet werden. Diese Klauseln basieren auf einem Durchflhrungsbeschluss der EU-
Kommission. Sie finden den Beschluss und die entsprechenden Standardvertragsklauseln u.a.
hier: https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Wir hoffen Ihnen einen Uberblick (iber die Datenverarbeitung durch Zoom geboten zu haben. Es
kann naturlich immer auch vorkommen, dass sich die Datenschutzrichtlinien des Unternehmens
andern. Daher empfehlen wir Thnen fir mehr Informationen zu den verarbeiteten Daten und den
Standardvertragsklauseln auch die Datenschutzerkldrung von Zoom unter
https://explore.zoom.us/de/privacy/.

Auftragsverarbeitungsvertrag (AVV) Zoom

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit Zoom einen
Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist und vor allem was in
einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen Abschnitt
+Auftragsverarbeitungsvertrag (AVV)" nachlesen.
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Dieser Vertrag ist gesetzlich vorgeschrieben, weil Zoom in unserem Auftrag personenbezogene
Daten verarbeitet. Darin wird geklart, dass Zoom Daten, die sie von uns erhalten, nur nach
unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den Link zum
Auftragsverarbeitungsvertrag (AVV) finden Sie unter
https://explore.zoom.us/docs/doc/Zoom_GLOBAL DPA.pdf.

Schlusswort

Herzlichen Gluckwunsch! Wenn Sie diese Zeilen lesen, haben Sie sich wirklich durch unsere
gesamte Datenschutzerklarung ,,gekdmpft” oder zumindest bis hier hin gescrollt. Wie Sie am
Umfang unserer Datenschutzerklarung sehen, nehmen wir den Schutz Ihrer persénlichen Daten,
alles andere als auf die leichte Schulter.

Uns ist es wichtig, Sie nach bestem Wissen und Gewissen Uber die Verarbeitung
personenbezogener Daten zu informieren. Dabei wollen wir Thnen aber nicht nur mitteilen,
welche Daten verarbeitet werden, sondern auch die Beweggriinde fur die Verwendung diverser
Softwareprogramme naherbringen. In der Regel klingen Datenschutzerklarung sehr technisch
und juristisch. Da die meisten von Ihnen aber keine Webentwickler oder Juristen sind, wollten
wir auch sprachlich einen anderen Weg gehen und den Sachverhalt in einfacher und klarer
Sprache erklaren. Immer ist dies natdrlich aufgrund der Thematik nicht méglich. Daher werden
die wichtigsten Begriffe am Ende der Datenschutzerklarung naher erldutert.

Bei Fragen zum Thema Datenschutz auf unserer Website z6gern Sie bitte nicht, uns oder die
verantwortliche Stelle zu kontaktieren. Wir winschen Ihnen noch eine schone Zeit und hoffen,
Sie auf unserer Website bald wieder begriiBen zu durfen.

Alle Texte sind urheberrechtlich geschutzt.
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